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�J�f�&�£�–�ž�•�¿���J�f�–�J�A�G�ž�–�á
�•���f�–�n�e�¹ ���•�,���A�•�n�£�•�–�ë���@�n� �£�–
���f�&���,� �̧n�]� �̧J�f�A���]���f�&�–� ���•�,

�� �·�Ä�Ë�¼�·�¹�Ê�Ë�È�¿�Ä�½���·�Ä�º���� �È�Å�¼�»�É�É�¿�Å�Ä�·�Â�‘���� �¹�¿�»�Ä�Ê�¿�¼�¿�¹�‘���·�Ä�º���� �»�¹�¾�Ä�¿�¹�·�Â
�� �»�È�Ì�¿�¹�»�É���Ê�Å�½�»�Ê�¾�»�È���·�¹�¹�Å�Ë�Ä�Ê���¼�Å�È���Ä�»�·�È�Â�Ï���º�¼�� ���Å�¼���·�Â�Â���È�·�Ä�É�Å�Ã�Í �·�È�»
�Ì�¿�¹�Ê�¿�Ã�É�‘���Ã�·�Á�¿�Ä�½���Ê�¾�»�É�»���¿�Ä�º�Ë�É�Ê�È�¿�»�É���Æ�·�È�Ê�¿�¹�Ë�Â�·�È�Â�Ï���·�Ê�Ê�È�·�¹�Ê�¿�Ì�»���Ê�·�È�½�»�Ê�É���¼�Å�È
�¹�Ï�¸�»�È�¹�È�¿�Ã�¿�Ä�·�Â�É�”���� �¾�¿�É���¹�Å�Ë�Â�º���¸�»���·�Ê�Ê�È�¿�¸�Ë�Ê�»�º���Ê�Å���Ê�¾�»���Í �»�·�Â�Ê�¾���Å�¼���Ì�·�Â�Ë�·�¸�Â�»
�¿�Ä�Ê�»�Â�Â�»�¹�Ê�Ë�·�Â���Æ�È�Å�Æ�»�È�Ê�Ï���·�Ä�º���É�»�Ä�É�¿�Ê�¿�Ì�»���º�·�Ê�·���¾�»�Â�º���¸�Ï���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���¿�Ä
�Ê�¾�»�É�»���É�»�¹�Ê�Å�È�É�”

�� �º�Ë�¹�·�Ê�¿�Å�Ä�·�Â���� �»�È�Ì�¿�¹�»�É�‘���� �»�Ê�·�¿�Â���� �È�·�º�»�‘���·�Ä�º���� �»�·�Â�Ê�¾���� �·�È�»���·�Ä�º
�� �Å�¹�¿�·�Â���� �É�É�¿�É�Ê�·�Ä�¹�»���Ê�Å�½�»�Ê�¾�»�È���È�»�Æ�È�»�É�»�Ä�Ê���·�È�Å�Ë�Ä�º���¸�¾�� ���Å�¼
�È�·�Ä�É�Å�Ã�Í �·�È�»���Ì�¿�¹�Ê�¿�Ã�É�”���� �È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���¿�Ä���Ê�¾�»�É�»���¿�Ä�º�Ë�É�Ê�È�¿�»�É���Å�¼�Ê�»�Ä���¾�Å�Â�º
�É�»�Ä�É�¿�Ê�¿�Ì�»���Æ�»�È�É�Å�Ä�·�Â���¿�Ä�¼�Å�È�Ã�·�Ê�¿�Å�Ä�‘���Ã�·�Á�¿�Ä�½���Ê�¾�»�Ã���Â�Ë�¹�È�·�Ê�¿�Ì�»���Ê�·�È�½�»�Ê�É���¼�Å�È
�È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É���É�»�»�Á�¿�Ä�½���Ê�Å���»�Î�Ê�Å�È�Ê���Ã�Å�Ä�»�Ï�”

���Ä�º�Ë�É�Ê�È�¿�»�É���É�Ë�¹�¾���·�É���� �¾�Å�Â�»�É�·�Â�»���� �È�·�º�»�‘���	 �¿�Ä�·�Ä�¹�»���·�Ä�º�����Ä�É�Ë�È�·�Ä�¹�»�‘
�·�Ä�º���� �Ë�¸�Â�¿�¹���� �º�Ã�¿�Ä�¿�É�Ê�È�·�Ê�¿�Å�Ä���Ã�·�Á�»���Ë�Æ���·���É�Ã�·�Â�Â�»�È���Æ�Å�È�Ê�¿�Å�Ä���Å�¼���Ê�Å�Ê�·�Â
�È�·�Ä�É�Å�Ã�Í �·�È�»���Ì�¿�¹�Ê�¿�Ã�É�‘���¸�Ë�Ê���É�Ê�¿�Â�Â���È�»�Ç�Ë�¿�È�»���¹�Â�Å�É�»���·�Ê�Ê�»�Ä�Ê�¿�Å�Ä�”���� �¾�»���¼�¿�Ä�·�Ä�¹�»
�É�»�¹�Ê�Å�È�‘���¼�Å�È���»�Î�·�Ã�Æ�Â�»�‘���¼�·�¹�»�É���¿�Ä�¾�»�È�»�Ä�Ê���È�¿�É�Á�É���º�Ë�»���Ê�Å���Ê�¾�»���¾�¿�½�¾���Ì�·�Â�Ë�»���Å�¼
�¼�¿�Ä�·�Ä�¹�¿�·�Â���º�·�Ê�·���Ê�¾�»�Ï���Æ�Å�É�É�»�É�É�‘���Í �¾�¿�Â�»���Æ�Ë�¸�Â�¿�¹���·�º�Ã�¿�Ä�¿�É�Ê�È�·�Ê�¿�Å�Ä���»�Ä�Ê�¿�Ê�¿�»�É
�Ã�·�Ï���¸�»���Ê�·�È�½�»�Ê�»�º���¼�Å�È���Æ�Å�Â�¿�Ê�¿�¹�·�Â���È�»�·�É�Å�Ä�É���Å�È���Ê�Å���º�¿�É�È�Ë�Æ�Ê���»�É�É�»�Ä�Ê�¿�·�Â
�É�»�È�Ì�¿�¹�»�É�”

�� �Ë�È���·�Ä�·�Â�Ï�É�¿�É���È�»�Ì�»�·�Â�É���Ê�¾�»���º�¿�É�Ê�È�¿�¸�Ë�Ê�¿�Å�Ä���Å�¼���È�·�Ä�É�Å�Ã�Í �·�È�»���Ì�¿�¹�Ê�¿�Ã�É���·�¹�È�Å�É�É
�Ì�·�È�¿�Å�Ë�É���¿�Ä�º�Ë�É�Ê�È�¿�»�É�Æ�‘���É�¾�»�º�º�¿�Ä�½���Â�¿�½�¾�Ê���Å�Ä���Ê�¾�»���·�È�»�·�É���Å�¼���¼�Å�¹�Ë�É���¼�Å�È
�¹�Ï�¸�»�È�¹�È�¿�Ã�¿�Ä�·�Â�É���·�Ä�º���Ê�¾�»���»�Ì�Å�Â�Ì�¿�Ä�½���Ê�¾�È�»�·�Ê���Â�·�Ä�º�É�¹�·�Æ�»�”���º�� �¾�·�È�Ê���¹�»

�� �·�É�»�º���Å�Ä���Ê�¾�»�É�»���¼�¿�Ä�º�¿�Ä�½�É�‘���Í �»���¹�·�Ä���Æ�È�Å�Ì�¿�º�»���Ê�¾�»���¼�Å�Â�Â�Å�Í �¿�Ä�½���¿�Ä�É�¿�½�¾�Ê�É�“

���Æ�� �»���Ë�É�»���Ê�¾�»���� �Å�È�Ê�¾���� �Ã�»�È�¿�¹�·�Ä�����Ä�º�Ë�É�Ê�È�Ï���� �Â�·�É�É�¿�¼�¿�¹�·�Ê�¿�Å�Ä���� �Ï�É�Ê�»�Ã���º�� �� ���� �� �»���¹�Å�º�»�É���¼�Å�È���¿�Ä�º�Ë�É�Ê�È�Ï
�¹�Â�·�É�É�¿�¼�¿�¹�·�Ê�¿�Å�Ä�É���¿�Ä���Ê�¾�¿�É���·�Ä�·�Â�Ï�É�¿�É�”

�� �º�º�¿�Ê�¿�Å�Ä�·�Â�Â�Ï�‘���Å�Ë�È���Ê�È�»�Ä�º���·�Ä�·�Â�Ï�É�¿�É���º�� �¾�·�È�Ê���º�»���¿�Ä�º�¿�¹�·�Ê�»�É���Ê�¾�·�Ê���º�¸�»
�� �º�Ë�¹�·�Ê�¿�Å�Ä�·�Â���� �»�È�Ì�¿�¹�»�É�‘���º�¹�»���� �¾�Å�Â�»�É�·�Â�»���� �È�·�º�»�‘���·�Ä�º��
�º�º�»���� �º�Ã�¿�Ä�¿�É�Ê�È�·�Ê�¿�Ì�»�‘���� �Ë�Æ�Æ�Å�È�Ê�‘���� �·�É�Ê�»���� �·�Ä�·�½�»�Ã�»�Ä�Ê�‘���·�Ä�º
�� �»�Ã�»�º�¿�·�Ê�¿�Å�Ä���� �»�È�Ì�¿�¹�»�É���·�È�»���»�Ã�»�È�½�¿�Ä�½���·�É���Ê�È�»�Ä�º�¿�Ä�½���¿�Ä�º�Ë�É�Ê�È�¿�»�É���¼�Å�È
�È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É�”���� �¾�¿�É���É�Ë�½�½�»�É�Ê�É���Ê�¾�·�Ê���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É���·�È�»
�»�Î�Æ�·�Ä�º�¿�Ä�½���Ê�¾�»�¿�È���¼�Å�¹�Ë�É���·�Ä�º���·�º�·�Æ�Ê�¿�Ä�½���Ê�¾�»�¿�È���Ê�·�¹�Ê�¿�¹�É���Ê�Å���»�Î�Æ�Â�Å�¿�Ê
�Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É���¿�Ä���·���¸�È�Å�·�º�»�È���È�·�Ä�½�»���Å�¼���É�»�¹�Ê�Å�È�É�”

�� �·�É�»�º���Å�Ä���Ê�¾�»�É�»���¿�Ä�É�¿�½�¾�Ê�É�‘���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���É�¾�Å�Ë�Â�º���·�É�É�»�É�É���Ê�¾�»�¿�È
�¿�Ä�º�Ë�É�Ê�È�Ï�q�É���È�¿�É�Á���Æ�È�Å�¼�¿�Â�»���·�Ä�º���Ê�·�¿�Â�Å�È���Ê�¾�»�¿�È���¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï���É�Ê�È�·�Ê�»�½�¿�»�É
�·�¹�¹�Å�È�º�¿�Ä�½�Â�Ï�”���� �»�¿�Ä�½���·�Í �·�È�»���Å�¼���Ê�¾�»���É�Æ�»�¹�¿�¼�¿�¹���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É���·�Ä�º
�Ã�Å�Ê�¿�Ì�·�Ê�¿�Å�Ä�É���¸�»�¾�¿�Ä�º���Ê�·�È�½�»�Ê�¿�Ä�½���¹�»�È�Ê�·�¿�Ä���¿�Ä�º�Ë�É�Ê�È�¿�»�É���¹�·�Ä���¾�»�Â�Æ
�Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���¸�»�Ê�Ê�»�È���Æ�È�»�Æ�·�È�»���¼�Å�È���·�Ä�º���Ã�¿�Ê�¿�½�·�Ê�»���Ê�¾�»���È�¿�É�Á�É
�·�É�É�Å�¹�¿�·�Ê�»�º���Í �¿�Ê�¾���È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É�”
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�ž�•�,�f�&�J�f�A���J�f�&�£�–�ž�•�J�,�–���J�f���•���f�–�n�e�¹ ���•�, � �G���•�ž���Î
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�A�,�n�A�•���•�G�J� ���G�n�ž�–�•�n�ž�–�á
�•���f�–�n�e�¹ ���•�,�����ž�ž��� �[�–����� �•�n�–�–���ž�G�,���A�]�n���,

�� �¾�»���� �Ä�¿�Ê�»�º���� �Ê�·�Ê�»�É���Â�»�·�º�É���·�É���Ê�¾�»���Ê�Å�Æ���Ê�·�È�½�»�Ê�»�º���¹�Å�Ë�Ä�Ê�È�Ï�‘
�·�¹�¹�Å�Ë�Ä�Ê�¿�Ä�½���¼�Å�È���·���É�Ê�·�½�½�»�È�¿�Ä�½���»�º�� ���Å�¼���·�Â�Â���Ì�¿�¹�Ê�¿�Ã���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É�”���� �¾�»
�Æ�È�Å�Ã�¿�Ä�»�Ä�¹�»���Å�¼���� �� �–�¸�·�É�»�º���Ì�¿�¹�Ê�¿�Ã�É���¹�Å�Ë�Â�º���¸�»���·�Ê�Ê�È�¿�¸�Ë�Ê�»�º���Ê�Å���Ê�¾�»
�¹�Å�Ë�Ä�Ê�È�Ï�q�É���Í �»�·�Â�Ê�¾�‘���·���Â�·�È�½�»���Ä�Ë�Ã�¸�»�È���Å�¼���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���Í �¿�Ê�¾���Ì�·�Â�Ë�·�¸�Â�»
�º�·�Ê�·�‘���Å�È���Ê�¾�»���Æ�Å�Ê�»�Ä�Ê�¿�·�Â���¼�Å�È���Â�·�È�½�»�È���È�·�Ä�É�Å�Ã���Æ�·�Ï�Å�Ë�Ê�É�”

�� �Ë�È�Å�Æ�»�·�Ä���¹�Å�Ë�Ä�Ê�È�¿�»�É���·�Â�É�Å���»�Î�Æ�»�È�¿�»�Ä�¹�»�º���·���É�¿�½�Ä�¿�¼�¿�¹�·�Ä�Ê���Ä�Ë�Ã�¸�»�È���Å�¼
�·�Ê�Ê�·�¹�Á�É�‘���Í �¿�Ê�¾���Ê�¾�»���� �� �‘���
 �»�È�Ã�·�Ä�Ï�‘���	 �È�·�Ä�¹�»�‘�����Ê�·�Â�Ï�‘���·�Ä�º���� �Æ�·�¿�Ä���Ê�Å�½�»�Ê�¾�»�È
�Ã�·�Á�¿�Ä�½���Ë�Æ���·�È�Å�Ë�Ä�º���¹�·�� ���Å�¼���Ê�Å�Ê�·�Â���Ì�¿�¹�Ê�¿�Ã�É�”���� �¾�¿�É���¾�¿�½�¾�Â�¿�½�¾�Ê�É���Ê�¾�·�Ê
�È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É���·�È�»���·�¹�Ê�¿�Ì�»�Â�Ï���Ê�·�È�½�»�Ê�¿�Ä�½���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���·�¹�È�Å�É�É
�� �Ë�È�Å�Æ�»�‘���¹�·�Æ�¿�Ê�·�Â�¿�Ð�¿�Ä�½���Å�Ä���Ê�¾�»���È�»�½�¿�Å�Ä�q�É���»�¹�Å�Ä�Å�Ã�¿�¹���¿�Ã�Æ�Å�È�Ê�·�Ä�¹�»���·�Ä�º
�¿�Ä�Ê�»�È�¹�Å�Ä�Ä�»�¹�Ê�»�º���¿�Ä�º�Ë�É�Ê�È�¿�»�É�”

�� �Ê�¾�»�È���¹�Å�Ë�Ä�Ê�È�¿�»�É���É�Ë�¹�¾���·�É���� �·�Ä�·�º�·�‘���� �Ë�É�Ê�È�·�Â�¿�·�‘�����Ä�º�¿�·�‘���·�Ä�º���� �È�·�Ð�¿�Â���·�È�»
�Ä�Å�Ê���¿�Ã�Ã�Ë�Ä�»���Ê�Å���Ê�¾�»���Ê�¾�È�»�·�Ê�‘���Í �¿�Ê�¾���»�·�¹�¾���»�Î�Æ�»�È�¿�»�Ä�¹�¿�Ä�½���·���É�Ã�·�Â�Â�»�È���¸�Ë�Ê
�É�Ê�¿�Â�Â���Ä�Å�Ê�·�¸�Â�»���Æ�»�È�¹�»�Ä�Ê�·�½�»���Å�¼���È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É�”

�� �¾�»���È�»�Ã�·�¿�Ä�¿�Ä�½���·�Ê�Ê�·�¹�Á�É���·�È�»���º�¿�É�Ê�È�¿�¸�Ë�Ê�»�º���·�¹�È�Å�É�É���¸�¸�¸���º�¿�¼�¼�»�È�»�Ä�Ê
�¹�Å�Ë�Ä�Ê�È�¿�»�É�‘���Í �¿�Ê�¾���Â�»�É�É���Ê�¾�·�Ä���º�¼���Ì�¿�¹�Ê�¿�Ã�É���Æ�»�È���¹�Å�Ë�Ä�Ê�È�Ï�”���� �¾�¿�É
�º�»�Ã�Å�Ä�É�Ê�È�·�Ê�»�É���Ê�¾�»���½�Â�Å�¸�·�Â���È�»�·�¹�¾���Å�¼���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É���·�Ä�º���Ê�¾�»
�Ä�»�»�º���¼�Å�È���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���¿�Ä���·�Â�Â���È�»�½�¿�Å�Ä�É���Ê�Å���Æ�È�¿�Å�È�¿�Ê�¿�Ð�»���¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï�”

�� �Ë�È���·�Ä�·�Â�Ï�É�¿�É���Å�¼���Ê�¾�»���½�»�Å�½�È�·�Æ�¾�¿�¹���º�¿�É�Ê�È�¿�¸�Ë�Ê�¿�Å�Ä���Å�¼���È�·�Ä�É�Å�Ã�Í �·�È�»���Ì�¿�¹�Ê�¿�Ã�É
�º�� �¾�·�È�Ê���»�»���È�»�Ì�»�·�Â�É���Á�»�Ï���¿�Ä�É�¿�½�¾�Ê�É���È�»�½�·�È�º�¿�Ä�½���Ê�¾�»���¹�Å�Ë�Ä�Ê�È�¿�»�É���Ã�Å�É�Ê���¾�»�·�Ì�¿�Â�Ï
�Ê�·�È�½�»�Ê�»�º���¸�Ï���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É�”���� �»�È�»���·�È�»���É�Å�Ã�»���¿�Ã�Æ�Å�È�Ê�·�Ä�Ê
�Å�¸�É�»�È�Ì�·�Ê�¿�Å�Ä�É�“

�� �Ä�º�»�È�É�Ê�·�Ä�º�¿�Ä�½���Ê�¾�»���½�»�Å�½�È�·�Æ�¾�¿�¹���º�¿�É�Ê�È�¿�¸�Ë�Ê�¿�Å�Ä���Å�¼���È�·�Ä�É�Å�Ã�Í �·�È�»
�·�Ê�Ê�·�¹�Á�É���¹�·�Ä���Æ�È�Å�Ì�¿�º�»���Ì�·�Â�Ë�·�¸�Â�»���¿�Ä�É�¿�½�¾�Ê�É���¼�Å�È���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���Â�Å�Å�Á�¿�Ä�½���Ê�Å
�É�Ê�È�»�Ä�½�Ê�¾�»�Ä���Ê�¾�»�¿�È���º�»�¼�»�Ä�É�»�É���·�½�·�¿�Ä�É�Ê���Ê�¾�¿�É���»�Ì�Å�Â�Ì�¿�Ä�½���Ê�¾�È�»�·�Ê�”���� �Ï
�È�»�¹�Å�½�Ä�¿�Ð�¿�Ä�½���Ê�¾�»���¹�Å�Ë�Ä�Ê�È�¿�»�É���·�Ä�º���È�»�½�¿�Å�Ä�É���Ã�Å�É�Ê���¾�»�·�Ì�¿�Â�Ï���Ê�·�È�½�»�Ê�»�º�‘
�Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���¹�·�Ä���·�É�É�»�É�É���Ê�¾�»�¿�È���È�¿�É�Á���Æ�È�Å�¼�¿�Â�»���¸�·�É�»�º���Å�Ä���Ê�¾�»�¿�È���Â�Å�¹�·�Ê�¿�Å�Ä
�·�Ä�º���¿�Ã�Æ�Â�»�Ã�»�Ä�Ê���·�Æ�Æ�È�Å�Æ�È�¿�·�Ê�»���É�»�¹�Ë�È�¿�Ê�Ï���Ã�»�·�É�Ë�È�»�É���Ê�Å���¹�Å�Ë�Ä�Ê�»�È
�Æ�Å�Ê�»�Ä�Ê�¿�·�Â���È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É�”
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���f�£�e���,�•���n�@���•���f�–�n�e�¹ ���•�,��� �̧J� �ž�J�e�–���J�f���ž�G�,���]���–�ž���Ì�Í���e�n�f�ž�G�–�����¿��� �n�£�f�ž�•�¿ � �G���•�ž���Ï



�•���f�–�n�e�¹ ���•�,���ž���•�A�,�ž�–�á
�•�,� �̧,�f�£�,���•�•�n�@�J�]�,�����f�&���•�,�]�£� �ž���f� �,
�ž�n�����ž�ž��� �[���]���•�A�,���n�•�A���f�J�È���ž�J�n�f�–

�� �·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É���Å�¼�Ê�»�Ä���Ê�·�È�½�»�Ê���¹�Å�Ã�Æ�·�Ä�¿�»�É���Í �¿�Ê�¾���·�Ä�Ä�Ë�·�Â
�È�»�Ì�»�Ä�Ë�»�É���Å�¼���·�È�Å�Ë�Ä�º���ª�¼�·�� ���Ê�Å���ª�½�·�� �‘���·�É���Ê�¾�»�Ï���Ã�·�Ï���¾�·�Ì�»���Ê�¾�»
�¼�¿�Ä�·�Ä�¹�¿�·�Â���È�»�É�Å�Ë�È�¹�»�É���Ê�Å���Æ�·�Ï���È�·�Ä�É�Å�Ã�É���¸�Ë�Ê���Æ�Å�Ê�»�Ä�Ê�¿�·�Â�Â�Ï���Â�·�¹�Á���Ê�¾�»
�È�Å�¸�Ë�É�Ê���É�»�¹�Ë�È�¿�Ê�Ï���Ã�»�·�É�Ë�È�»�É���Å�¼���Â�·�È�½�»�È���¹�Å�È�Æ�Å�È�·�Ê�¿�Å�Ä�É�”

���·�È�½�»���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���Í �¿�Ê�¾���¾�¿�½�¾���·�Ä�Ä�Ë�·�Â���È�»�Ì�»�Ä�Ë�»�É���º�»�”�½�”�‘���Ã�Å�È�»���Ê�¾�·�Ä
�ª�¸�·�·�� �»���·�È�»���Ê�·�È�½�»�Ê�»�º���Â�»�É�É���¼�È�»�Ç�Ë�»�Ä�Ê�Â�Ï�”

�� �Ã�·�Â�Â�»�È���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���Í �¿�Ê�¾���Â�Å�Í �»�È���È�»�Ì�»�Ä�Ë�»�É���·�È�»���Ê�·�È�½�»�Ê�»�º���·�É���Ê�¾�¿�È�º�–
�Æ�·�È�Ê�Ï���Ì�»�Ä�º�Å�È�É�‘���·�Â�Â�Å�Í �¿�Ä�½���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É���Ê�Å���Å�¸�Ê�·�¿�Ä���Ì�·�Â�Ë�·�¸�Â�»
�¹�Â�¿�»�Ä�Ê���¿�Ä�¼�Å�È�Ã�·�Ê�¿�Å�Ä���¼�Å�È���»�Î�Ê�Å�È�Ê�¿�Å�Ä���Æ�Ë�È�Æ�Å�É�»�É�‘���É�Ë�¹�¾���·�É���Ê�¾�»�����Å�¹�Á�� �¿�Ê
�È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�q�É���·�Â�Â�»�½�»�º���·�Ê�Ê�·�¹�Á���Å�Ä���·���É�Ã�·�Â�Â���� �� �� �­���·�É�»�È
�¹�Ë�Ê�Ê�¿�Ä�½���Ì�»�Ä�º�Å�È���Ê�Å���Å�¸�Ê�·�¿�Ä���� �Æ�·�¹�»�� ���»�Ä�½�¿�Ä�»�»�È�¿�Ä�½���º�È�·�Í �¿�Ä�½�É�”

�� �¹�¹�Å�È�º�¿�Ä�½���Ê�Å���Å�Ë�È���� �¾�¿�È�º�–�� �·�È�Ê�Ï���� �È�»�·�¹�¾���� �»�Æ�Å�È�Ê���Æ�Ë�¸�Â�¿�É�¾�»�º���¿�Ä
�
�·�Ä�Ë�·�È�Ï���¹�·�¹�º�‘���È�·�Ä�É�Å�Ã�Í �·�È�»���È�·�Ä�Á�É���·�É���Ê�¾�»���É�»�¹�Å�Ä�º���Ã�Å�É�Ê
�¹�Å�Ã�Ã�Å�Ä���È�Å�Å�Ê���¹�·�Ë�É�»���Å�¼���º�·�Ê�·���¸�È�»�·�¹�¾�»�É���¹�·�Ë�É�»�º���¸�Ï���Ê�¾�¿�È�º
�Æ�·�È�Ê�¿�»�É�”

�� �Ë�È���·�Ä�·�Â�Ï�É�¿�É���Å�¼���È�·�Ä�É�Å�Ã�Í �·�È�»���Ì�¿�¹�Ê�¿�Ã�É�q���·�Ä�Ä�Ë�·�Â���È�»�Ì�»�Ä�Ë�»���º�¿�É�Ê�È�¿�¸�Ë�Ê�¿�Å�Ä
�º�� �¾�·�È�Ê���¼�»�‘���·�Â�Å�Ä�½���Í �¿�Ê�¾���¼�·�¹�Ê�Å�È�É���Ê�¾�·�Ê���¿�Ä�¼�Â�Ë�»�Ä�¹�»���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É�q
�Ê�·�È�½�»�Ê�¿�Ä�½���º�»�¹�¿�É�¿�Å�Ä�É�‘���È�»�Ì�»�·�Â�É���¿�Ä�É�¿�½�¾�Ê�¼�Ë�Â���Æ�·�Ê�Ê�»�È�Ä�É���·�¸�Å�Ë�Ê���Ê�¾�»���Ê�Ï�Æ�»�É���Å�¼
�Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���¼�È�»�Ç�Ë�»�Ä�Ê�Â�Ï���Ê�·�È�½�»�Ê�»�º�”���� �»�È�»���·�È�»���É�Å�Ã�»���Á�»�Ï���¼�¿�Ä�º�¿�Ä�½�É�“

�� �·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É���Ã�·�Ï���·�Ì�Å�¿�º���Ê�·�È�½�»�Ê�¿�Ä�½���Â�·�È�½�»���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���Ê�Å���Æ�È�»�Ì�»�Ä�Ê���É�¿�½�Ä�¿�¼�¿�¹�·�Ä�Ê
�º�¿�É�È�Ë�Æ�Ê�¿�Å�Ä�É���Ê�¾�·�Ê���¹�Å�Ë�Â�º���º�È�·�Í ���Ä�·�Ê�¿�Å�Ä�Í �¿�º�»���·�Ê�Ê�»�Ä�Ê�¿�Å�Ä�‘���Ë�Ä�Í �·�Ä�Ê�»�º���Æ�Ë�¸�Â�¿�¹�¿�Ê�Ï�‘���·�Ä�º���¿�Ä�¹�È�»�·�É�»�º
�Â�¿�Á�»�Â�¿�¾�Å�Å�º���Å�¼���·���É�Ê�È�Å�Ä�½���Â�·�Í ���»�Ä�¼�Å�È�¹�»�Ã�»�Ä�Ê���È�»�É�Æ�Å�Ä�É�»�”
�� �¿�½�¾�–�Æ�È�Å�¼�¿�Â�»���·�Ê�Ê�·�¹�Á�É���Å�Ä���Â�·�È�½�»���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É�‘���É�Ë�¹�¾���·�É�����·�Æ�É�Ë�É�ª���Ê�·�È�½�»�Ê�¿�Ä�½���� �Ì�¿�º�¿�·���Í �¿�Ê�¾
�Æ�Å�Â�¿�Ê�¿�¹�·�Â���Ã�Å�Ê�¿�Ì�·�Ê�¿�Å�Ä�É�‘���·�È�»���»�Î�¹�»�Æ�Ê�¿�Å�Ä�É���È�·�Ê�¾�»�È���Ê�¾�·�Ä���Ê�¾�»���Ä�Å�È�Ã�‘���·�É���Ê�¾�»�Ï���¹�·�Ä���º�È�·�Í
�Ë�Ä�Í �·�Ä�Ê�»�º���·�Ê�Ê�»�Ä�Ê�¿�Å�Ä���·�Ä�º���Æ�È�Å�Ã�Æ�Ê���É�Ê�È�Å�Ä�½�»�È���¹�Å�Ë�Ä�Ê�»�È�Ã�»�·�É�Ë�È�»�É�”
�� �Ä�¿�Ä�Ê�»�Ä�º�»�º���¹�Å�Ä�É�»�Ç�Ë�»�Ä�¹�»�É�‘���Â�¿�Á�»���Ê�¾�»���� �Ê�Å�È�Ã�Å�Ë�É���·�Ä�º�����Å�¹�Á�� �¿�Ê���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�q�É
�È�»�¹�»�Ä�Ê���·�Ê�Ê�·�¹�Á���Å�Ä���·���¾�Å�É�Æ�¿�Ê�·�Â�q�É������ ���É�Ï�É�Ê�»�Ã�‘���Ã�·�Ï���Â�»�·�º���Ê�Å���·�Æ�Å�Â�Å�½�¿�»�É���¼�È�Å�Ã���È�·�Ä�É�Å�Ã�Í �·�È�»
�½�È�Å�Ë�Æ�É���Ê�Å���·�Ì�Å�¿�º���¼�Ë�È�Ê�¾�»�È���É�¹�È�Ë�Ê�¿�Ä�Ï�”
�� �¾�»���� �Å�Â�Å�Ä�¿�·�Â���� �¿�Æ�»�Â�¿�Ä�»���·�Ê�Ê�·�¹�Á���¸�Ï���Ê�¾�»���� �·�È�Á�� �¿�º�»���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ���É�»�È�Ì�»�É���·�É���·
�¹�·�Ë�Ê�¿�Å�Ä�·�È�Ï���Ê�·�Â�»�‘���È�»�¿�Ä�¼�Å�È�¹�¿�Ä�½���Ê�¾�»���Ê�»�Ä�º�»�Ä�¹�Ï���Å�¼���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É���Ê�Å���·�Ì�Å�¿�º���Ê�·�È�½�»�Ê�¿�Ä�½
�Â�·�È�½�»���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���·�Ä�º���¹�·�Ë�É�¿�Ä�½���É�¿�½�Ä�¿�¼�¿�¹�·�Ä�Ê���º�¿�É�È�Ë�Æ�Ê�¿�Å�Ä�É�”

�j �Æ���‘� �ñ�·�‘�R� �Ü�õ�â�Û�
 � �ñ�·�‘�#�ñ�â�ÿ�î�õ�‘�R�·�Õ�ÿ�®�û� �Ü�û�‘�û�â�‘�[� �ñ�Â�·�û�‘�i�·�ñ���‘�6� �ñ�Â�·�‘�C�ñ�Â� �Ü�È��� �û�È�â�Ü�õ�r

�� �·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É���·�È�»���Å�¼�Ê�»�Ä���È�»�Â�Ë�¹�Ê�·�Ä�Ê���Ê�Å���Ê�·�È�½�»�Ê���Â�·�È�½�»���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���¼�Å�È���É�»�Ì�»�È�·�Â
�È�»�·�É�Å�Ä�É�”�����·�È�½�»���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���¾�·�Ì�»���»�Î�Ê�»�Ä�É�¿�Ì�»���É�»�¹�Ë�È�¿�Ê�Ï���¿�Ä�¼�È�·�É�Ê�È�Ë�¹�Ê�Ë�È�»���·�Ä�º���È�»�É�Å�Ë�È�¹�»�É���Ê�Å
�¹�Å�Ã�¸�·�Ê���È�·�Ä�É�Å�Ã�Í �·�È�»���Ê�¾�È�»�·�Ê�É�‘���¸�Ë�Ê���Ê�¾�¿�É���¿�É���Ä�Å�Ê���Ê�¾�»���Å�Ä�Â�Ï���È�»�·�É�Å�Ä���¼�Å�È���Ê�¾�»���È�»�Â�Ë�¹�Ê�·�Ä�¹�»���Å�¼
�È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É�”

�� �·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É���Å�¼�Ê�»�Ä���Ê�·�È�½�»�Ê���É�Ã�·�Â�Â�»�È���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���Å�È���Ê�¾�¿�È�º�–�Æ�·�È�Ê�Ï���Ì�»�Ä�º�Å�È�É���Ê�Å
�Ã�¿�Ä�¿�Ã�¿�Ð�»���Ê�¾�»���È�¿�É�Á�É���Å�¼���·�Ê�Ê�È�·�¹�Ê�¿�Ä�½���Ë�Ä�Í �·�Ä�Ê�»�º���·�Ê�Ê�»�Ä�Ê�¿�Å�Ä���·�Ä�º���Â�·�Í ���»�Ä�¼�Å�È�¹�»�Ã�»�Ä�Ê���È�»�É�Æ�Å�Ä�É�»�É�”���� �Ï
�Ë�Ä�º�»�È�É�Ê�·�Ä�º�¿�Ä�½���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É�q���Ã�Å�Ê�¿�Ì�·�Ê�¿�Å�Ä�É���·�Ä�º���È�»�Â�Ë�¹�Ê�·�Ä�¹�»���Ê�Å���Ê�·�È�½�»�Ê���Â�·�È�½�»
�Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É�‘���Í �»���¹�·�Ä���¸�»�Ê�Ê�»�È���Æ�È�»�Æ�·�È�»���·�Ä�º���Æ�È�Å�Ê�»�¹�Ê���·�½�·�¿�Ä�É�Ê���Ê�¾�»���Ê�¾�È�»�·�Ê���Â�·�Ä�º�É�¹�·�Æ�»�”
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�n�•�J�f�J�n�f�á���G�,���&���n�@���•�,�–�,���•� �G�â���@�,�•�G���ž���&�J�[���J�¿�J�[

https://blackkite.com/research/lockbit-attacks-spacex/
https://blackkite.com/research/lockbit-attacks-spacex/
https://blackkite.com/research/lockbit-attacks-spacex/
https://blackkite.com/whitepaper/2023-third-party-breach-report/
https://blackkite.com/whitepaper/2023-third-party-breach-report/
https://blackkite.com/research/is-the-okta-breach-the-next-solarwinds/
https://blackkite.com/research/is-the-okta-breach-the-next-solarwinds/
https://blackkite.com/blog/why-supply-chain-risk-assessments-are-critical-to-cybersecurity/
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���f�f�£���]���•�,� �̧,�f�£�,���&�J�–�ž�•�J���£�ž�J�n�f���n�@���•���f�–�n�e�¹ ���•�,��� �̧J� �ž�J�e�– � �G���•�ž���Ð
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�ž�n�•���Ì�Î���•���f�–�n�e�¹ ���•�,
�A�•�n�£�•�–�����f�&���[�,�¿���,� �̧,�f�ž�–�á
�����Ì�Í�ù�e�n�f�ž�G�����f���]�¿�–�J�–
�� �Ë�È���·�Ä�·�Â�Ï�É�¿�É���Å�¼���Ê�¾�»���Ê�Å�Æ���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É���·�Ä�º���Ê�¾�»�¿�È���·�¹�Ê�¿�Ì�¿�Ê�¿�»�É���Å�Ì�»�È���Ê�¾�»���Æ�·�É�Ê���¸�¹���Ã�Å�Ä�Ê�¾�É���É�¾�»�º�É���Â�¿�½�¾�Ê���Å�Ä���Ê�¾�»���¹�¾�·�Ä�½�¿�Ä�½���Ê�¾�È�»�·�Ê���Â�·�Ä�º�É�¹�·�Æ�»���·�Ä�º���È�»�Ì�»�·�Â�É
�¿�Ã�Æ�Å�È�Ê�·�Ä�Ê���»�Ì�»�Ä�Ê�É���Ê�¾�·�Ê���¾�·�Ì�»���É�¾�·�Æ�»�º���Ê�¾�»���È�·�Ä�É�Å�Ã�Í �·�È�»���»�¹�Å�É�Ï�É�Ê�»�Ã�”



�%���&�0�%�' �/���/�-�8�)���6�)�7�)�%�6�' �,���6�)�4�3�6�8

�]�n� �[���J�ž�ë�–���&�n�e�J�f���f� �,�â���ž���•�A�,�ž���•�•�,�@�,�•�,�f� �,�–�â�����f�&���ž�ž�•�–
�n�f�,�á���]�n� �[���J�ž���õ�Í�ç�Ë���:���Î�ç�Ë�ö

�� �Î�Æ�Â�Å�¿�Ê�¿�Ä�½���É�Å�¼�Ê�Í �·�È�»���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É���Ë�É�¿�Ä�½���»�Î�Æ�Â�Å�¿�Ê���Á�¿�Ê�É�‘���É�Ë�¹�¾���·�É
�Ë�Ä�·�Ë�Ê�¾�»�Ä�Ê�¿�¹�·�Ê�»�º���È�»�Ã�Å�Ê�»���¹�Å�Ã�Ã�·�Ä�º���»�Î�»�¹�Ë�Ê�¿�Å�Ä���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É���¿�Ä
�	 �¼�q�É���� ���
 �–���� �‘���È�»�Ã�Å�Ê�»���¹�Å�º�»���»�Î�»�¹�Ë�Ê�¿�Å�Ä���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É���¿�Ä���� �¿�¹�È�Å�É�Å�¼�Ê
�� �Î�¹�¾�·�Ä�½�»���� �»�È�Ì�»�È�‘���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É���¿�Ä���Ê�¾�»���� �¿�Ä�º�Å�Í �É���� �È�¿�Ä�Ê���� �Æ�Å�Å�Â�»�È
�É�»�È�Ì�¿�¹�»�‘���·�Ä�º���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É���¿�Ä���Ê�¾�»���� �¿�Ä�º�Å�Í �É���� �»�È�Ì�»�È���� �»�É�É�·�½�»
�� �Â�Å�¹�Á���º�� �� �� �»���Æ�È�Å�Ê�Å�¹�Å�Â�”
�� �Ê�¿�Â�¿�Ð�¿�Ä�½���Æ�¾�¿�É�¾�¿�Ä�½���»�Ã�·�¿�Â�É���Ê�Å���º�»�Â�¿�Ì�»�È���Ê�¾�»���È�·�Ä�É�Å�Ã�Í �·�È�»���Æ�·�Ï�Â�Å�·�º�”
�� �Ã�Æ�Â�Å�Ï�¿�Ä�½���� �»�Ã�Å�Ê�»���� �»�É�Á�Ê�Å�Æ���� �È�Å�Ê�Å�¹�Å�Â���º�� �� �� �»���Ê�Å���½�·�¿�Ä���·�¹�¹�»�É�É���Ê�Å
�Ì�¿�¹�Ê�¿�Ã�É�q���¹�Å�Ã�Æ�Ë�Ê�»�È�É�”

�� �Å�¹�Á�� �¿�Ê���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�‘���È�»�É�Æ�Å�Ä�É�¿�¸�Â�»���¼�Å�È���¹�À�� ���Å�¼���·�Ê�Ê�·�¹�Á�É���º�Ë�È�¿�Ä�½
�Ê�¾�¿�É���Æ�»�È�¿�Å�º�‘���È�»�Ã�·�¿�Ä�É���Ê�¾�»���Ê�Å�Æ���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�”�����Ê�É���Ê�È�·�Ä�É�¿�Ê�¿�Å�Ä���¼�È�Å�Ã
���Å�¹�Á�� �¿�Ê���¹�”�·���Ê�Å�����Å�¹�Á�� �¿�Ê���º�”�·���¿�Ä���
�Ë�Ä�»�–�
�Ë�Â�Ï���¹�·�¹�¹���¾�¿�½�¾�Â�¿�½�¾�Ê�É���¿�Ê�É���Å�Ä�½�Å�¿�Ä�½
�»�Ì�Å�Â�Ë�Ê�¿�Å�Ä���·�Ä�º���»�Î�Æ�·�Ä�É�¿�Å�Ä�”

�� �¾�»���½�È�Å�Ë�Æ���Ã�·�¿�Ä�Â�Ï���Ê�·�È�½�»�Ê�É���¹�Å�Ã�Æ�·�Ä�¿�»�É���Í �¿�Ê�¾���·�Ä�Ä�Ë�·�Â���È�»�Ì�»�Ä�Ë�»�É���¸�»�Ê�Í �»�»�Ä
�ª�»�·�� ���·�Ä�º���ª�¿�·�� �‘���·�¹�¹�Å�Ë�Ä�Ê�¿�Ä�½���¼�Å�È���½�·�� ���Å�¼���¿�Ê�É���Ì�¿�¹�Ê�¿�Ã�É�”���� �¾�»�Ï���Æ�È�¿�Ã�·�È�¿�Â�Ï
�¼�Å�¹�Ë�É���Å�Ä���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���¿�Ä���Ê�¾�»���� �� ���·�Ä�º���� �Ë�È�Å�Æ�»�‘���·�¹�È�Å�É�É���¾�¼���º�¿�¼�¼�»�È�»�Ä�Ê
�¹�Å�Ë�Ä�Ê�È�¿�»�É�”���� �·�Ä�Ë�¼�·�¹�Ê�Ë�È�¿�Ä�½���·�Ä�º���� �È�Å�¼�»�É�É�¿�Å�Ä�·�Â�‘���� �¹�¿�»�Ä�Ê�¿�¼�¿�¹�‘���·�Ä�º���� �»�¹�¾�Ä�¿�¹�·�Â
�� �»�È�Ì�¿�¹�»�É���·�È�»���Ê�¾�»���Ê�Å�Æ���¿�Ä�º�Ë�É�Ê�È�¿�»�É���Ê�·�È�½�»�Ê�»�º�‘���¹�Å�Ã�Æ�È�¿�É�¿�Ä�½���¹�¸�� ���·�Ä�º���¸�À��
�Å�¼���¿�Ê�É���Ì�¿�¹�Ê�¿�Ã�É�‘���È�»�É�Æ�»�¹�Ê�¿�Ì�»�Â�Ï�”

���Å�¹�Á�� �¿�Ê�q�É���Ã�·�¿�Ä���� �� �� �É���¿�Ä�¹�Â�Ë�º�»�“

���Å�¹�Á�� �¿�Ê�q�É���É�Å�Æ�¾�¿�É�Ê�¿�¹�·�Ê�¿�Å�Ä���·�Ä�º���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä���·�È�»���»�Ì�¿�º�»�Ä�Ê���Ê�¾�È�Å�Ë�½�¾���¿�Ê�É
�º�»�º�¿�¹�·�Ê�»�º���Ê�»�·�Ã�É���Å�¼���¾�·�¹�Á�»�È�É���·�Ä�º���Å�Æ�»�È�·�Ê�Å�È�É���È�»�É�Æ�Å�Ä�É�¿�¸�Â�»���¼�Å�È
�È�·�Ä�É�Å�Ã�Í �·�È�»���º�»�Ì�»�Â�Å�Æ�Ã�»�Ä�Ê�‘���º�»�Æ�Â�Å�Ï�Ã�»�Ä�Ê�‘���·�Ä�º���Ä�»�½�Å�Ê�¿�·�Ê�¿�Å�Ä���Í �¿�Ê�¾
�Ì�¿�¹�Ê�¿�Ã�É�”���� �¾�»���½�È�Å�Ë�Æ���Ì�¿�»�Í �É���È�·�Ä�É�Å�Ã���º�»�Ã�·�Ä�º�É���·�É���Æ�·�Ï�Ã�»�Ä�Ê�É���¼�Å�È���Ê�¾�»�¿�È
�r�Æ�Å�É�Ê�–�Æ�·�¿�º���É�»�È�Ì�¿�¹�»�É�r���·�Ä�º���É�»�»�É���¿�Ê�É�»�Â�¼���·�É���·���¸�Ë�É�¿�Ä�»�É�É���È�·�Ê�¾�»�È���Ê�¾�·�Ä���·
�¹�È�¿�Ã�¿�Ä�·�Â���Å�Æ�»�È�·�Ê�¿�Å�Ä�Æ�”

���Ä���·���È�»�¹�Å�È�º�–�¸�È�»�·�Á�¿�Ä�½���¿�Ä�¹�¿�º�»�Ä�Ê���Ê�¾�¿�É���Ï�»�·�È�‘�����Å�¹�Á�� �¿�Ê���º�»�Ã�·�Ä�º�»�º���·�Ä���ª�¿�·
�Ã�¿�Â�Â�¿�Å�Ä���È�·�Ä�É�Å�Ã���¼�È�Å�Ã���Ê�¾�»���� �� �q�É���Â�·�È�½�»�É�Ê���É�¾�¿�Æ�Æ�¿�Ä�½���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�”���� �¼�Ê�»�È���Ê�¾�»
�È�·�Ä�É�Å�Ã���Í �·�É���È�»�À�»�¹�Ê�»�º�‘���Ê�¾�»���½�È�Å�Ë�Æ���Â�»�·�Á�»�º���¼�¿�Â�»�É���·�Ä�º���Ä�»�½�Å�Ê�¿�·�Ê�¿�Å�Ä���¹�¾�·�Ê
�¾�¿�É�Ê�Å�È�Ï�‘���É�¾�Å�Í �¹�·�É�¿�Ä�½���Ê�¾�»�¿�È���º�»�Ê�»�È�Ã�¿�Ä�·�Ê�¿�Å�Ä���·�Ä�º���È�Ë�Ê�¾�Â�»�É�É�Ä�»�É�É�”

�Æ�� �¾�¿�É���¿�É���·���É�Ê�·�Ê�»�Ã�»�Ä�Ê���¸�·�É�»�º���Å�Ä���·�Ä���¿�Ä�Ê�»�È�Ì�¿�»�Í ���Í �¿�Ê�¾���Ê�¾�»���Â�»�·�º�»�È���Å�¼���Ê�¾�»�����Å�¹�Á�� �¿�Ê���½�È�Å�Ë�Æ���·�Ä�º���Æ�Ë�¸�Â�¿�É�¾�»�º
�Ä�»�½�Å�Ê�¿�·�Ê�¿�Å�Ä���¹�¾�·�Ê�É�”��
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�•�£�f�f�,�•�ù�£�•
�[�,�¿���–�ž���ž�–�����f�&���ž��� �ž�J� �–

�ž�¹ �n�á�����]�•�G��� �̧e
�õ���]��� �[� ���ž�ö

�ž�G�•�,�,�á�����]��� �[�������–�ž��

�� �»�É�Æ�Å�Ä�É�¿�¸�Â�»���¼�Å�È���¿�”�½�� ���Å�¼���·�Ê�Ê�·�¹�Á�É�‘���� �Â�Æ�¾�·�� �� ���º�� �Â�·�¹�Á�� �·�Ê�»�‘���·�Â�É�Å
�Á�Ä�Å�Í �Ä���·�É���� �Â�Æ�¾�·�� �‘������ �� �� �‘���� ���� �� �� �–�Ä�½�‘���Å�È���� �Å�¸�»�È�Ë�É�‘���È�·�Ä�Á�É���·�É���Ê�¾�»
�É�»�¹�Å�Ä�º���Ã�Å�É�Ê���·�¹�Ê�¿�Ì�»���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ���Å�Ì�»�È���Ê�¾�»���Æ�·�É�Ê���¸�¹���Ã�Å�Ä�Ê�¾�É�”
�� �Ã�»�È�½�¿�Ä�½���¿�Ä���� �Å�Ì�»�Ã�¸�»�È���¹�·�¹�¸�‘���� �Â�·�¹�Á�� �·�Ê���¿�É���·�Ä���·�Æ�Æ�·�È�»�Ä�Ê���º�»�É�¹�»�Ä�º�·�Ä�Ê
�Å�¼���Ê�¾�»���� �Â�·�¹�Á�� �·�Ê�Ê�»�È���º�·���Æ�Å�É�É�¿�¸�Â�»���È�»�¸�È�·�Ä�º���Å�¼���� �·�È�Á�� �¿�º�»�»���È�·�Ä�É�Å�Ã�Í �·�È�»
�½�È�Å�Ë�Æ�”

�� �Â�·�¹�Á�� �·�Ê���Æ�Å�É�É�»�É�É�»�É���Ê�¾�»���Á�Ä�Å�Í �Â�»�º�½�»���Ê�Å���»�Î�Æ�Â�Å�¿�Ê���Ì�·�È�¿�Å�Ë�É���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É�‘
�¿�Ä�¹�Â�Ë�º�¿�Ä�½���·���Æ�È�¿�Ì�¿�Â�»�½�»���»�É�¹�·�Â�·�Ê�¿�Å�Ä���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�Ï���¿�Ä���Å�Â�º�»�È���Ì�»�È�É�¿�Å�Ä�É���Å�¼
�� �¿�¹�È�Å�É�Å�¼�Ê���� �¿�Ä�º�Å�Í �É�‘���·�Ä���� �� �����¿�Ä�À�»�¹�Ê�¿�Å�Ä���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�Ï���¿�Ä���� �Å�Ä�¿�¹�� �·�Â�Â
�� �»�¹�Ë�È�»���� �»�Ã�Å�Ê�»���� �¹�¹�»�É�É���º�»�Ì�¿�¹�»�É�‘���·�Ä�º���¹�È�¿�Ê�¿�¹�·�Â���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É���Á�Ä�Å�Í �Ä
�·�É���� �È�Å�Î�Ï�� �¾�»�Â�Â���¿�Ä���� �¿�¹�È�Å�É�Å�¼�Ê���� �Î�¹�¾�·�Ä�½�»���� �»�È�Ì�»�È�”

�� �¹�¹�Å�È�º�¿�Ä�½���Ê�Å���Å�Ë�È���·�Ä�·�Â�Ï�É�¿�É�‘���¼�¼�� ���Å�¼���� �Â�·�¹�Á�� �·�Ê�q�É���Ì�¿�¹�Ê�¿�Ã�É���·�È�»���� �”�� �”
�Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É�‘���Í �¿�Ê�¾���Ê�¾�»���¼�Ë�Â�Â���Ì�¿�¹�Ê�¿�Ã���Â�¿�É�Ê���É�Æ�·�Ä�Ä�¿�Ä�½���»�»���º�¿�¼�¼�»�È�»�Ä�Ê���¹�Å�Ë�Ä�Ê�È�¿�»�É�”
�� �¾�»���½�È�Å�Ë�Æ���Æ�È�¿�Ã�·�È�¿�Â�Ï���Ê�·�È�½�»�Ê�É���� �È�Å�¼�»�É�É�¿�Å�Ä�·�Â�‘���� �¹�¿�»�Ä�Ê�¿�¼�¿�¹�‘���·�Ä�º���� �»�¹�¾�Ä�¿�¹�·�Â
�� �»�È�Ì�¿�¹�»�É���º�¹�¾�� ���Å�¼���¿�Ê�É���Ì�¿�¹�Ê�¿�Ã�É�»���·�Ä�º���� �·�Ä�Ë�¼�·�¹�Ê�Ë�È�¿�Ä�½���º�¸�¹�� �»�”���� �Ì�»�È���¾�·�Â�¼���Å�¼
�¿�Ê�É���Ì�¿�¹�Ê�¿�Ã�É���È�»�Æ�Å�È�Ê���·�Ä�Ä�Ë�·�Â���È�»�Ì�»�Ä�Ë�»�É���¸�»�Ê�Í �»�»�Ä���ª�»�·�� ���·�Ä�º���ª�¾�·�� �”

�� �Â�·�¹�Á���� �·�É�Ê�·�‘���·���È�·�Ä�É�Å�Ã�Í �·�È�»�–�·�É�–�·�–�É�»�È�Ì�¿�¹�»���º�� �·�·�� �»���½�È�Å�Ë�Æ���È�»�É�Æ�Å�Ä�É�¿�¸�Â�»
�¼�Å�È���¾�”�¹�� ���Å�¼���·�Ê�Ê�·�¹�Á�É�‘���»�Ã�»�È�½�»�º���¿�Ä���»�·�È�Â�Ï���¹�·�¹�¹�”���� �¾�»���½�È�Å�Ë�Æ���»�Ã�Æ�Â�Å�Ï�É
�º�Å�Ë�¸�Â�»�–�»�Î�Ê�Å�È�Ê�¿�Å�Ä���Ê�·�¹�Ê�¿�¹�É���·�Ä�º���Ê�Å�Å�Â�É���Â�¿�Á�»���Ê�¾�»���� �·�Á�¸�Å�Ê���Ê�È�Å�À�·�Ä���·�Ä�º
�� �È�¿�Ä�Ê�� �¿�½�¾�Ê�Ã�·�È�»���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�Ï�”��

�� �Å�Ê�·�¸�Â�Ï�‘���Ê�¾�»���� �Ã�»�È�¿�¹�·�Ä���� �»�Ä�Ê�·�Â���� �É�É�Å�¹�¿�·�Ê�¿�Å�Ä���¼�»�Â�Â���Ì�¿�¹�Ê�¿�Ã���Ê�Å���·�Ä���·�Ê�Ê�·�¹�Á�‘
�Í �¿�Ê�¾���¿�Ê�É���É�Ê�Å�Â�»�Ä���º�·�Ê�·���Â�·�Ê�»�È���·�Æ�Æ�»�·�È�¿�Ä�½���Å�Ä���� �Â�·�¹�Á���� �·�É�Ê�·�q�É���Â�»�·�Á���É�¿�Ê�»�”���� �Â�·�¹�Á
�� �·�É�Ê�·���¾�·�É���·�Â�É�Å���º�»�Ì�»�Â�Å�Æ�»�º���·�����¿�Ä�Ë�Î���¸�Ë�¿�Â�º���Å�¼���¿�Ê�É���È�·�Ä�É�Å�Ã�Í �·�È�»���¹�·�Æ�·�¸�Â�»
�Å�¼���»�Ä�¹�È�Ï�Æ�Ê�¿�Ä�½���� �� �Í �·�È�»���� �� �� �¿���Ì�¿�È�Ê�Ë�·�Â���Ã�·�¹�¾�¿�Ä�»�É�”

�� �¾�»���½�È�Å�Ë�Æ�q�É���·�¹�Ê�¿�Ì�¿�Ê�¿�»�É���·�È�»���¹�Å�Ä�¹�»�Ä�Ê�È�·�Ê�»�º���Í �¿�Ê�¾�¿�Ä���¸�¼���¹�Å�Ë�Ä�Ê�È�¿�»�É�‘���Í �¿�Ê�¾
�½�¾�� ���Å�¼���Ì�¿�¹�Ê�¿�Ã�É���¿�Ä���Ê�¾�»���� �”�� �”���·�Ä�º���º�¸�� ���¿�Ä���� �Ë�È�Å�Æ�»�”���� �·�Ä�Ë�¼�·�¹�Ê�Ë�È�¿�Ä�½���º�º�À�� �»
�·�Ä�º���� �»�Ê�·�¿�Â���� �È�·�º�»���º�¸�½�� �»���·�È�»���Ê�¾�»���Ã�Å�É�Ê���Ê�·�È�½�»�Ê�»�º���¿�Ä�º�Ë�É�Ê�È�¿�»�É�‘���·�Ä�º���½�·�� ���Å�¼
�¿�Ê�É���Ì�¿�¹�Ê�¿�Ã�É���È�»�Æ�Å�È�Ê���·�Ä�Ä�Ë�·�Â���È�»�Ì�»�Ä�Ë�»�É���¸�»�Ê�Í �»�»�Ä���ª�»�·�� ���·�Ä�º���ª�¾�·�� �”
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�•�,�–�£�•�@��� �,���¹ �J�ž�G���e���–�–�ù
�•���f�–�n�e�¹ ���•�,�����ž�ž��� �[�–

�����f�,�¹ ���•�]���¿�,�•���J�f���ž�n�¹ �f
�@�n�£�•�á��� �]�n�• �@�J� �̧,�á���•�n�¿���]

�� �Â�Å�Æ���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�‘���È�»�É�Æ�Å�Ä�É�¿�¸�Â�»���¼�Å�È���»�”�¿�� ���Å�¼���·�Ê�Ê�·�¹�Á�É�‘���¾�·�É
�¸�»�»�Ä���·�¹�Ê�¿�Ì�»���É�¿�Ä�¹�»���·�Ê���Â�»�·�É�Ê���¹�·�¸�À�”���� �¾�»���½�È�Å�Ë�Æ���È�»�É�Ë�È�¼�·�¹�»�º���¿�Ä���� �·�È�¹�¾
�¹�·�¹�º�‘���Â�·�Ë�Ä�¹�¾�¿�Ä�½���·���Ã�·�É�É�–�È�·�Ä�É�Å�Ã�Í �·�È�»���¹�·�Ã�Æ�·�¿�½�Ä���Ê�¾�·�Ê���»�Î�Æ�Â�Å�¿�Ê�»�º���·
�¾�¿�½�¾�–�É�»�Ì�»�È�¿�Ê�Ï���	 �Å�È�Ê�È�·���
 �Å�� �Ä�Ï�Í �¾�»�È�»���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�Ï�”�����Ä���� �·�È�¹�¾���·�Â�Å�Ä�»�‘���Ê�¾�»�Ï
�·�Ä�Ä�Å�Ë�Ä�¹�»�º���Å�Ì�»�È���¸�·�·���Ì�¿�¹�Ê�¿�Ã�É�”���� �È�»�Ì�¿�Å�Ë�É�Â�Ï�‘���¿�Ä���� �»�¹�»�Ã�¸�»�È���¹�·�¹�·�‘���Ê�¾�»�Ï
�»�Î�Æ�Â�Å�¿�Ê�»�º���·�Ä���� �¹�¹�»�Â�Â�¿�Å�Ä���	 �� �� ���Ð�»�È�Å�–�º�·�Ï���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�Ï�‘���É�Ê�»�·�Â�¿�Ä�½���º�·�Ê�·���¼�È�Å�Ã
�·�Æ�Æ�È�Å�Î�¿�Ã�·�Ê�»�Â�Ï���¸�·�·���¹�Å�Ã�Æ�·�Ä�¿�»�É�”

�� �¿�½�¾�–�Æ�È�Å�¼�¿�Â�»���Ì�¿�¹�Ê�¿�Ã�É���¿�Ä�¹�Â�Ë�º�»���»�Ä�»�È�½�Ï���½�¿�·�Ä�Ê���� �¾�»�Â�Â�‘���É�Ë�Æ�»�È�Ã�·�È�Á�»�Ê���¹�¾�·�¿�Ä
�� �È�Å�½�»�È�‘���¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï���¼�¿�È�Ã���� �Ë�·�Â�Ï�É�‘���·�Ä�º���É�»�Ì�»�È�·�Â���Ë�Ä�¿�Ì�»�È�É�¿�Ê�¿�»�É
�Í �Å�È�Â�º�Í �¿�º�»�”�����Ä���
�Ë�Ä�»���¹�·�¹�¸�‘���·�Ä���¿�Ä�Ê�»�È�Ä�·�Ê�¿�Å�Ä�·�Â���Â�·�Í ���»�Ä�¼�Å�È�¹�»�Ã�»�Ä�Ê
�Å�Æ�»�È�·�Ê�¿�Å�Ä�‘���� �Æ�»�È�·�Ê�¿�Å�Ä���� �Ï�¹�Â�Å�Ä�»�‘���Â�»�º���Ê�Å���Ê�¾�»���·�È�È�»�É�Ê���Å�¼���É�¿�Î���Ã�Å�Ä�»�Ï
�Â�·�Ë�Ä�º�»�È�»�È�É���Â�¿�Ä�Á�»�º���Ê�Å���Ê�¾�»���½�È�Å�Ë�Æ�”

�� �Â�Å�Æ���¼�Å�¹�Ë�É�»�É���Å�Ä���¾�¿�Ê�–�·�Ä�º�–�È�Ë�Ä���Ã�·�É�É�–�È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É�‘���»�Î�Æ�Â�Å�¿�Ê�¿�Ä�½
�Â�·�È�½�»�–�É�¹�·�Â�»���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É���Í �¿�Ê�¾�Å�Ë�Ê���Ê�·�È�½�»�Ê�¿�Ä�½���É�Æ�»�¹�¿�¼�¿�¹���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É�”
�� �¾�»�¿�È���Ë�É�»���Å�¼���� �¹�¹�»�Â�Â�¿�Å�Ä���¿�Ä���¹�·�¹�·���·�Ä�º���
 �Å�� �Ä�Ï�Í �¾�»�È�»���¿�Ä���¹�·�¹�º
�Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É���º�»�Ã�Å�Ä�É�Ê�È�·�Ê�»���Ê�¾�»�¿�È���Å�Æ�Æ�Å�È�Ê�Ë�Ä�¿�É�Ê�¿�¹���·�Æ�Æ�È�Å�·�¹�¾�‘���Í �¾�¿�¹�¾���·�Â�É�Å
�»�Î�Æ�Â�·�¿�Ä�É���Ê�¾�»�¿�È���Å�Ä�–�·�Ä�º�–�Å�¼�¼���Æ�È�»�É�»�Ä�¹�»���¿�Ä���Ê�¾�»���È�·�Ä�É�Å�Ã�Í �·�È�»���Â�·�Ä�º�É�¹�·�Æ�»�”

���Ä�¿�Ê�¿�·�Â�Â�Ï���º�Ë�¸�¸�»�º���·�É���r�� �»�Å�Ä�r���¸�»�¼�Å�È�»���¿�Ê�É���È�»�¸�È�·�Ä�º�¿�Ä�½���Ê�Å���r�� �Å�Ï�·�Â�r���¿�Ä
�� �»�Æ�Ê�»�Ã�¸�»�È���¹�·�¹�¹�‘���Ê�¾�»���� �Å�Ï�·�Â���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ���¾�·�É���Ç�Ë�¿�¹�Á�Â�Ï���½�·�¿�Ä�»�º
�Ê�È�·�¹�Ê�¿�Å�Ä�‘���·�¹�¹�Å�Ë�Ä�Ê�¿�Ä�½���¼�Å�È���»�”�¿�� ���Å�¼���·�Ê�Ê�·�¹�Á�É�”���� �·�¹�Á�»�º���¸�Ï���� �Å�Ä�Ê�¿���Ê�¾�È�»�·�Ê
�·�¹�Ê�Å�È�É�‘���� �Å�Ï�·�Â���Ë�É�»�É���·���Ã�¿�Î���Å�¼���Å�Â�º���·�Ä�º���Ä�»�Í ���Ê�»�¹�¾�Ä�¿�Ç�Ë�»�É�‘���¿�Ä�¹�Â�Ë�º�¿�Ä�½
�¹�·�Â�Â�¸�·�¹�Á���Æ�¾�¿�É�¾�¿�Ä�½���·�Ä�º���¿�Ä�Ê�»�È�Ã�¿�Ê�Ê�»�Ä�Ê���»�Ä�¹�È�Ï�Æ�Ê�¿�Å�Ä�”

�� �Å�É�Ê���Å�¼���� �Å�Ï�·�Â�q�É���Ì�¿�¹�Ê�¿�Ã�É���·�È�»���� �”�� �”���¹�Å�Ã�Æ�·�Ä�¿�»�É���º�½�½�� �»�‘���¼�Å�Â�Â�Å�Í �»�º���¸�Ï
�� �Ë�È�Å�Æ�»�·�Ä���¹�Å�Ã�Æ�·�Ä�¿�»�É���º�¹�¹�� �»�”���� �¾�»���Ê�Å�Æ���Ê�·�È�½�»�Ê�»�º���¿�Ä�º�Ë�É�Ê�È�Ï���¿�É
�� �È�Å�¼�»�É�É�¿�Å�Ä�·�Â�‘���� �¹�¿�»�Ä�Ê�¿�¼�¿�¹�‘���·�Ä�º���� �»�¹�¾�Ä�¿�¹�·�Â���� �»�È�Ì�¿�¹�»�É���º�¹�º�� �»�”���� ���Ã�·�À�Å�È�¿�Ê�Ï���Å�¼
�Ì�¿�¹�Ê�¿�Ã�É���¾�·�Ì�»���·�Ä�Ä�Ë�·�Â���È�»�Ì�»�Ä�Ë�»�É���¸�»�Ê�Í �»�»�Ä���ª�»�·�� ���·�Ä�º���ª�¾�·�� �”���� �¾�»���½�È�Å�Ë�Æ
�¾�·�É���É�Í �¿�¼�Ê�Â�Ï���·�º�·�Æ�Ê�»�º���Ê�Å���Ä�»�Í ���Ê�·�¹�Ê�¿�¹�É�‘���º�»�Ì�»�Â�Å�Æ�¿�Ä�½�����¿�Ä�Ë�Î�–�¸�·�É�»�º���Ì�·�È�¿�·�Ä�Ê�É
�Ê�·�È�½�»�Ê�¿�Ä�½���� �� �� �¿���É�»�È�Ì�»�È�É�‘���¿�Ã�Æ�·�¹�Ê�¿�Ä�½���»�Ä�Ê�»�È�Æ�È�¿�É�»���º�·�Ê�·���¹�»�Ä�Ê�»�È�É���·�Ä�º
�Ì�¿�È�Ê�Ë�·�Â�¿�Ð�»�º���É�Ê�Å�È�·�½�»�”

https://blackkite.com/research/clop-ransomware-third-party-risks-goanywheremft/
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�•�J�–�,�����f�&���@���]�]���n�@����
�•�•�n�e�J�f�,�f�ž���•���f�–�n�e�¹ ���•�,
�A�•�n�£�•

�@�n� �£�–�,�&���n�f���,�£�•�n�•�,�����f�&
�,�&�£� ���ž�J�n�f

�–�J�¾�á���G�J� �̧, �–�,� �̧,�f�á��� �̧J� �,���–�n� �J�,�ž�¿

�� �¿�Ì�»���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�‘���È�»�É�Æ�Å�Ä�É�¿�¸�Â�»���¼�Å�È���º�”�À�� ���Å�¼���·�Ê�Ê�·�¹�Á�É�‘���Í �·�É
�Â�·�Ë�Ä�¹�¾�»�º���¿�Ä���
�Ë�Ä�»���¹�·�¹�¸���·�É���·���� �·�Ä�É�Å�Ã�Í �·�È�»�–�·�É�–�·�–�� �»�È�Ì�¿�¹�»���Å�Æ�»�È�·�Ê�¿�Å�Ä�”�����Ê
�Ç�Ë�¿�¹�Á�Â�Ï���¸�»�¹�·�Ã�»���Å�Ä�»���Å�¼���Ê�¾�»���Ã�Å�É�Ê���·�¹�Ê�¿�Ì�»���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É�‘
�»�Î�Ê�Å�È�Ê�¿�Ä�½���·�È�Å�Ë�Ä�º���ª�¸�·�·���Ã�¿�Â�Â�¿�Å�Ä���¼�È�Å�Ã���Å�Ì�»�È���¸�‘�¼�·�·���¹�Å�Ã�Æ�·�Ä�¿�»�É�”���� �¿�Ì�»�q�É
�Í �»�Â�Â�–�Á�Ä�Å�Í �Ä���·�Ê�Ê�·�¹�Á���Å�Ä�����·�Á�»���� �¾�·�È�Â�»�É���� �»�Ã�Å�È�¿�·�Â���� �»�·�Â�Ê�¾���� �Ï�É�Ê�»�Ã���¿�Ä
�� �¹�Ê�Å�¸�»�È���¹�·�¹�¹���È�»�É�Ë�Â�Ê�»�º���¿�Ä���·���º�·�Ê�·���¸�È�»�·�¹�¾���·�¼�¼�»�¹�Ê�¿�Ä�½���·�Â�Ã�Å�É�Ê���¹�¾�·�‘�·�·�·
�Æ�»�Å�Æ�Â�»�”

���Ä���
�·�Ä�Ë�·�È�Ï���¹�·�¹�º�‘���·�Ä���¿�Ä�Ê�»�È�Ä�·�Ê�¿�Å�Ä�·�Â���Â�·�Í ���»�Ä�¼�Å�È�¹�»�Ã�»�Ä�Ê���Å�Æ�»�È�·�Ê�¿�Å�Ä���É�¾�Ë�Ê
�º�Å�Í �Ä���� �¿�Ì�»���¸�Ï���É�»�¿�Ð�¿�Ä�½���¿�Ê�É���� �Å�È���Í �»�¸�É�¿�Ê�»�É�”���� �Â�Ê�¾�Å�Ë�½�¾���Ä�Å���·�È�È�»�É�Ê�É���Í �»�È�»
�Ã�·�º�»�‘���Ê�¾�»���Å�Æ�»�È�·�Ê�¿�Å�Ä���É�»�¹�È�»�Ê�Â�Ï���¾�·�¹�Á�»�º���Ê�¾�»���½�È�Å�Ë�Æ�q�É���É�»�È�Ì�»�È�É���¿�Ä���
�Ë�Â�Ï
�¹�·�¹�¹�‘���Ã�Å�Ä�¿�Ê�Å�È�¿�Ä�½���¹�Å�Ã�Ã�Ë�Ä�¿�¹�·�Ê�¿�Å�Ä�É�‘���¿�Ä�Ê�»�È�¹�»�Æ�Ê�¿�Ä�½���º�»�¹�È�Ï�Æ�Ê�¿�Å�Ä���Á�»�Ï�É�‘
�·�Ä�º���¾�»�Â�Æ�¿�Ä�½���Ì�¿�¹�Ê�¿�Ã�É���Í �¿�Ê�¾���¼�È�»�»���º�»�¹�È�Ï�Æ�Ê�Å�È�É�”���� �¾�¿�É���º�»�·�Â�Ê���·���É�¿�½�Ä�¿�¼�¿�¹�·�Ä�Ê
�¸�Â�Å�Í ���Ê�Å���·���Æ�È�Å�Ã�¿�Ä�»�Ä�Ê���Æ�Â�·�Ï�»�È���¿�Ä���Ê�¾�»���¹�Ï�¸�»�È�¹�È�¿�Ã�»���É�Æ�·�¹�»�‘���Æ�È�»�Ì�»�Ä�Ê�¿�Ä�½
�ª�¸�·�·���Ã�¿�Â�Â�¿�Å�Ä���¿�Ä���È�·�Ä�É�Å�Ã���Æ�·�Ï�Ã�»�Ä�Ê�É�”

�� �¹�¹�Å�Ë�Ä�Ê�¿�Ä�½���¼�Å�È���º�”�½�� ���Å�¼���·�Ê�Ê�·�¹�Á�É�‘���� �¿�¹�»���� �Å�¹�¿�»�Ê�Ï���É�Ê�·�Ä�º�É���·�Æ�·�È�Ê���¼�È�Å�Ã
�Å�Ê�¾�»�È���Ê�Å�Æ���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É���Ã�»�Ä�Ê�¿�Å�Ä�»�º���¿�Ä���Ê�¾�»���È�»�Æ�Å�È�Ê�‘���·�É���¿�Ê���Æ�È�¿�Ã�·�È�¿�Â�Ï
�Ê�·�È�½�»�Ê�É���� �Ë�È�Å�Æ�»�·�Ä���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���·�Ä�º���Ê�¾�»���� �º�Ë�¹�·�Ê�¿�Å�Ä���É�»�¹�Ê�Å�È�”�����Ä�¿�Ê�¿�·�Â�Â�Ï
�Á�Ä�Å�Í �Ä���¼�Å�È���»�Î�Æ�Â�Å�¿�Ê�¿�Ä�½���Ê�¾�»���� �È�¿�Ä�Ê�� �¿�½�¾�Ê�Ã�·�È�»���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�Ï���·�Ä�º���º�»�Æ�Â�Å�Ï�¿�Ä�½
�È�·�Ä�É�Å�Ã�Í �·�È�»���Ì�·�È�¿�·�Ä�Ê�É���Â�¿�Á�»���� �»�Â�Â�Å���� �¿�Ê�Ê�Ï�­�	 �¿�Ì�»���� �·�Ä�º�É���·�Ä�º���� �»�Æ�Æ�»�Â�¿�Ä�‘���Ê�¾�»
�½�È�Å�Ë�Æ���¾�·�É���É�¿�Ä�¹�»���º�»�Ì�»�Â�Å�Æ�»�º���¿�Ê�É���¹�Ë�É�Ê�Å�Ã���È�·�Ä�É�Å�Ã�Í �·�È�»���¸�Ë�¿�Â�º�»�È���·�Ä�º
�·�º�Å�Æ�Ê�»�º���Ã�Å�È�»���È�Å�¸�Ë�É�Ê���»�Ä�¹�È�Ï�Æ�Ê�¿�Å�Ä���Ã�»�Ê�¾�Å�º�É�”���� �¾�»�É�»���·�º�Ì�·�Ä�¹�»�Ã�»�Ä�Ê�É
�Ã�·�Ï���¿�Ä�º�¿�¹�·�Ê�»���Ê�¾�·�Ê���� �¿�¹�»���� �Å�¹�¿�»�Ê�Ï���¿�É���Æ�È�»�Æ�·�È�¿�Ä�½���Ê�Å���Â�·�Ë�Ä�¹�¾���¿�Ê�É
�� �·�Ä�É�Å�Ã�Í �·�È�»�–�·�É�–�·�–�� �»�È�Ì�¿�¹�»���º�� �·�·�� �»���Å�Æ�»�È�·�Ê�¿�Å�Ä�”

�� �¿�Ê�¾���»�º�� ���Å�¼���¿�Ê�É���Ì�¿�¹�Ê�¿�Ã�É���¿�Ä���Ê�¾�»���� �º�Ë�¹�·�Ê�¿�Å�Ä���É�»�¹�Ê�Å�È�‘���� �¿�¹�»���� �Å�¹�¿�»�Ê�Ï���·�Â�É�Å
�Ê�·�È�½�»�Ê�É���� �È�Å�¼�»�É�É�¿�Å�Ä�·�Â�‘���� �¹�¿�»�Ä�Ê�¿�¼�¿�¹�‘���� �»�¹�¾�Ä�¿�¹�·�Â���� �»�È�Ì�¿�¹�»�É�‘���� �·�Ä�Ë�¼�·�¹�Ê�Ë�È�¿�Ä�½�‘
�·�Ä�º���� �Ë�¸�Â�¿�¹�����Ä�É�Ê�¿�Ê�Ë�Ê�¿�Å�Ä�É�”���� �·�Â�¼���Å�¼���¿�Ê�É���Ì�¿�¹�Ê�¿�Ã�É���·�È�»���� �Ë�È�Å�Æ�»�·�Ä
�Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É�‘���Í �¾�¿�Â�»���º�¹�� ���·�È�»���¿�Ä���Ê�¾�»���� �”�� �”

https://blackkite.com/blog/healthcare-ransomware-attack-led-to-cancelled-surgeries-and-diverted-patients-what-is-next/
https://blackkite.com/blog/healthcare-ransomware-attack-led-to-cancelled-surgeries-and-diverted-patients-what-is-next/
https://blackkite.com/blog/the-conti-playbook-leak-your-questions-answered/#printnightmare
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�–�¹ �J�@�ž���•�J�–�,�����f�&
�,�f� �•�¿�•�ž�J�n�f�ù�]�,�–�–
�,�¾�ž�n�•�ž�J�n�f

�&���ž�����,�¾�ž�n�•�ž�J�n�f�����•�e���n�@
� �n�f�ž�J���–�¿�f�&�J� ���ž�,

�,�J�A�G�ž�á�����J���f�]�J���f �f�J�f�,�á���[���•���[�£�•�ž

�� �Ã�»�È�½�¿�Ä�½���¿�Ä���
�Ë�Â�Ï���¹�·�¹�¹�‘���� �¿�·�Ä�� �¿�·�Ä���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ���Ç�Ë�¿�¹�Á�Â�Ï
�·�¹�¹�Å�Ë�Ä�Ê�»�º���¼�Å�È���º�”�½�� ���Å�¼���·�Ê�Ê�·�¹�Á�É�”���� �¾�»���½�È�Å�Ë�Æ���É�Å�Å�Ä���É�¾�¿�¼�Ê�»�º���¼�Å�¹�Ë�É���¼�È�Å�Ã
�»�Ä�¹�È�Ï�Æ�Ê�¿�Ä�½���¼�¿�Â�»�É���Ê�Å���·�Ä���»�Ä�¹�È�Ï�Æ�Ê�¿�Å�Ä�–�Â�»�É�É���»�Î�Ê�Å�È�Ê�¿�Å�Ä���Ã�Å�º�»�Â�‘���Ê�¾�È�»�·�Ê�»�Ä�¿�Ä�½���Ê�Å
�Â�»�·�Á���É�Ê�Å�Â�»�Ä���º�·�Ê�·���¿�Ä�É�Ê�»�·�º�”���� �¿�·�Ä���¿�·�Ä���¹�Å�Ã�Ã�Å�Ä�Â�Ï���Ê�·�È�½�»�Ê�É���Ê�¾�»���� �È�Å�Î�Ï�� �¾�»�Â�Â
�Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�Ï���¹�¾�·�¿�Ä�‘���� �Å�Ä�¿�¹�� �·�Â�Â���� �� �� ���º�»�Ì�¿�¹�»�É�‘���·�Ä�º���È�»�Ã�Å�Ê�»���Ä�»�Ê�Í �Å�È�Á
�·�¹�¹�»�É�É���É�Å�Â�Ë�Ê�¿�Å�Ä�É���Â�¿�Á�»���� �»�Ã�Å�Ê�»���� �»�É�Á�Ê�Å�Æ�”

�� �¾�»���½�È�Å�Ë�Æ���Æ�È�»�º�Å�Ã�¿�Ä�·�Ä�Ê�Â�Ï���Ê�·�È�½�»�Ê�É���Ê�¾�»���� �·�Ä�Ë�¼�·�¹�Ê�Ë�È�¿�Ä�½���º�¹�»�� �»���·�Ä�º
�� �»�·�Â�Ê�¾�¹�·�È�»���º�¸�¼�� �»���É�»�¹�Ê�Å�È�É�”���� �Â�Ê�¾�Å�Ë�½�¾���Ì�¿�¹�Ê�¿�Ã�É���¾�·�Ì�»���¸�»�»�Ä���È�»�Æ�Å�È�Ê�»�º���¿�Ä
�¸�¿���º�¿�¼�¼�»�È�»�Ä�Ê���¹�Å�Ë�Ä�Ê�È�¿�»�É�‘���½�¹�� ���·�È�»���Â�Å�¹�·�Ê�»�º���¿�Ä���Ê�¾�»���� �”�� �”�‘���¼�Å�Â�Â�Å�Í �»�º���¸�Ï���¸�¸��
�¿�Ä���� �Ë�È�Å�Æ�»�”

�� �»�É�Æ�Å�Ä�É�¿�¸�Â�»���¼�Å�È���¹�”�½�� ���Å�¼���·�Ê�Ê�·�¹�Á�É�‘���� �·�È�·�Á�Ë�È�Ê���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ
�¿�Ä�¹�È�»�·�É�»�º���¿�Ê�É���·�¹�Ê�¿�Ì�¿�Ê�Ï���·�È�Å�Ë�Ä�º���� �¹�Ê�Å�¸�»�È���¹�·�¹�¹�”�����¿�Á�»���� �¿�·�Ä���¿�·�Ä�‘���� �·�È�·�Á�Ë�È�Ê
�¼�Å�¹�Ë�É�»�É���É�Å�Â�»�Â�Ï���Å�Ä���º�·�Ê�·���Ê�¾�»�¼�Ê���·�Ä�º���»�Î�Ê�Å�È�Ê�¿�Å�Ä�‘���·�Ë�¹�Ê�¿�Å�Ä�¿�Ä�½���Å�È���Â�»�·�Á�¿�Ä�½���É�Ê�Å�Â�»�Ä
�º�·�Ê�·���¿�¼���Ê�¾�»���È�·�Ä�É�Å�Ã���¿�É���Ä�Å�Ê���Æ�·�¿�º�”���� �¹�¹�Å�È�º�¿�Ä�½���Ê�Å���É�»�Ì�»�È�·�Â���È�»�Æ�Å�È�Ê�É�‘���� �·�È�·�Á�Ë�È�Ê���¿�É
�Å�Æ�»�È�·�Ê�¿�Å�Ä�·�Â�Â�Ï���Â�¿�Ä�Á�»�º���Ê�Å���¸�Å�Ê�¾���� �Å�Ä�Ê�¿���·�Ä�º���� �¿�·�Ì�Å�Â���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É�”

�� �·�È�·�Á�Ë�È�Ê�‘���·�¹�Ê�¿�Ì�»���É�¿�Ä�¹�»���
�Ë�Ä�»���¹�·�¹�¸�‘���¸�»�½�·�Ä���·�¹�Ê�¿�Ì�»�Â�Ï���»�Î�Ê�Å�È�Ê�¿�Ä�½���¿�Ä���� �»�Æ�Ê�»�Ã�¸�»�È
�¹�·�¹�¸�‘���Ê�·�È�½�»�Ê�¿�Ä�½���Ã�·�Ä�Ï���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���·�¹�È�Å�É�É���Ã�Ë�Â�Ê�¿�Æ�Â�»���¿�Ä�º�Ë�É�Ê�È�¿�»�É���Í �¿�Ê�¾�¿�Ä���Ê�Í �Å
�Ã�Å�Ä�Ê�¾�É�”���� �¾�¿�Â�»���Ê�¾�»���½�È�Å�Ë�Æ���¾�·�É���Ê�·�È�½�»�Ê�»�º���Ì�¿�¹�Ê�¿�Ã�É���¿�Ä���¹�·���¹�Å�Ë�Ä�Ê�È�¿�»�É���¿�Ä���Ê�¾�»���Â�·�É�Ê
�¸�¹���Ã�Å�Ä�Ê�¾�É�‘���½�¹�� ���·�È�»���Â�Å�¹�·�Ê�»�º���¿�Ä���� �Å�È�Ê�¾���� �Ã�»�È�¿�¹�·�”���� �Â�Ê�¾�Å�Ë�½�¾���¹�½�� ���Å�¼���Ì�¿�¹�Ê�¿�Ã�É
�·�È�»���¿�Ä���� �·�Ä�Ë�¼�·�¹�Ê�Ë�È�¿�Ä�½�‘���� �·�È�·�Á�Ë�È�Ê���É�¾�Å�Í �É���Ä�Å���É�Æ�»�¹�¿�¼�¿�¹���¿�Ä�º�Ë�É�Ê�È�Ï���Æ�È�»�¼�»�È�»�Ä�¹�»�”

�� �·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É���¾�·�Ì�»���Â�Å�Ä�½���º�Å�Ã�¿�Ä�·�Ê�»�º���Ê�¾�»���¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï���Â�·�Ä�º�É�¹�·�Æ�»�”���� �Å�Í �»�Ì�»�È�‘���·���Ä�»�Í ���Ê�È�»�Ä�º���¿�É���»�Ã�»�È�½�¿�Ä�½�“���»�Ä�¹�È�Ï�Æ�Ê�¿�Å�Ä�–�Â�»�É�É
�È�·�Ä�É�Å�Ã�Í �·�È�»�”���� �Å�Ã�»���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É�‘���É�Ë�¹�¾���·�É���� �¿�·�Ä���¿�·�Ä���·�Ä�º���� �·�È�·�Á�Ë�È�Ê�‘���¾�·�Ì�»���É�¾�¿�¼�Ê�»�º���Ê�¾�»�¿�È���¼�Å�¹�Ë�É���Ê�Å���¾�Å�Â�º�¿�Ä�½���º�·�Ê�·���¾�Å�É�Ê�·�½�»���Í �¿�Ê�¾�Å�Ë�Ê
�È�»�É�Å�È�Ê�¿�Ä�½���Ê�Å���»�Ä�¹�È�Ï�Æ�Ê�¿�Å�Ä�”

�� �¾�Ï���Ê�¾�»���¹�¾�·�Ä�½�»���¿�Ä���Ê�·�¹�Ê�¿�¹�É�œ���� �É���È�»�½�Ë�Â�·�Ê�Å�È�Ï���¼�¿�Ä�»�É���Å�Ä���º�·�Ê�·���Æ�È�Å�Ê�»�¹�Ê�¿�Å�Ä���¿�Ä�¹�È�»�·�É�»�‘���º�·�Ê�·���¸�È�»�·�¹�¾�»�É���¸�»�¹�Å�Ã�»���·�Ä���·�Ê�Ê�È�·�¹�Ê�¿�Ì�»���Ê�·�È�½�»�Ê���¼�Å�È
�È�·�Ä�É�Å�Ã�Í �·�È�»���Å�Æ�»�È�·�Ê�Å�È�É�”���� �Ï���Ê�¾�È�»�·�Ê�»�Ä�¿�Ä�½���Ê�Å���Â�»�·�Á���É�»�Ä�É�¿�Ê�¿�Ì�»���º�·�Ê�·�‘���Ê�¾�»�Ï���¹�·�Ä���Æ�È�»�É�É�Ë�È�»���Ì�¿�¹�Ê�¿�Ã�É���Ê�Å���Æ�·�Ï���Ê�¾�»���È�·�Ä�É�Å�Ã�‘���»�Ì�»�Ä���¿�¼���Ê�¾�»�Ï���¾�·�Ì�»���É�Ê�È�Å�Ä�½
�¸�·�¹�Á�Ë�Æ���·�Ä�º���È�»�¹�Å�Ì�»�È�Ï���É�Ï�É�Ê�»�Ã�É���¿�Ä���Æ�Â�·�¹�»�”���� �·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É���Ã�·�Ï���·�Â�É�Å���Í �·�Ä�Ê���Ê�Å���·�Ì�Å�¿�º���¹�·�Ë�É�¿�Ä�½���Ë�Ä�¿�Ä�Ê�»�Ä�º�»�º���¸�Ë�É�¿�Ä�»�É�É���¿�Ä�Ê�»�È�È�Ë�Æ�Ê�¿�Å�Ä���·�Ä�º
�·�Ê�Ê�È�·�¹�Ê�¿�Ä�½���Ë�Ä�Í �·�Ä�Ê�»�º���¿�Ä�Ê�»�È�Ä�·�Ê�¿�Å�Ä�·�Â���Â�·�Í ���»�Ä�¼�Å�È�¹�»�Ã�»�Ä�Ê���·�Ê�Ê�»�Ä�Ê�¿�Å�Ä���¸�Ï���º�¿�É�È�Ë�Æ�Ê�¿�Ä�½���¹�È�¿�Ê�¿�¹�·�Â���¿�Ä�¼�È�·�É�Ê�È�Ë�¹�Ê�Ë�È�»�”

�� �Å���·�º�º�È�»�É�É���Ê�¾�¿�É���»�Ì�Å�Â�Ì�¿�Ä�½���Ê�¾�È�»�·�Ê���Â�·�Ä�º�É�¹�·�Æ�»�‘���È�·�Ä�É�Å�Ã�Í �·�È�»���Æ�È�»�Ì�»�Ä�Ê�¿�Å�Ä���Ä�Å�Í ���È�»�Ç�Ë�¿�È�»�É���·���º�Ë�·�Â���·�Æ�Æ�È�Å�·�¹�¾�”���� �È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���¸�Å�Ê�¾���»�Ä�É�Ë�È�»
�È�Å�¸�Ë�É�Ê���¸�·�¹�Á�Ë�Æ���·�Ä�º���È�»�¹�Å�Ì�»�È�Ï���Æ�È�Å�¹�»�É�É�»�É���·�Ä�º���·�Â�É�Å���Æ�È�¿�Å�È�¿�Ê�¿�Ð�»���º�·�Ê�·���Æ�È�Å�Ê�»�¹�Ê�¿�Å�Ä���Ê�Å���·�Ì�Å�¿�º���È�»�½�Ë�Â�·�Ê�Å�È�Ï���Æ�»�Ä�·�Â�Ê�¿�»�É���·�Ä�º���È�»�Æ�Ë�Ê�·�Ê�¿�Å�Ä�·�Â���º�·�Ã�·�½�»�”

�n�•�J�f�J�n�f�á���ž�G�,���•�J�–�,���n�@���,�f� �•�¿�•�ž�J�n�f�ù�]�,�–�–���•���f�–�n�e�¹ ���•�,�â
�����f�,�¹ ��� �G���•�ž�,�•���J�f��� �¿���,�•���,�¾�ž�n�•�ž�J�n�f
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�,�e�,�•�A�J�f�A���•���f�–�n�e�¹ ���•�,
�A�•�n�£�•���ž���•�A�,�ž�J�f�A���,�£�•�n�•�,

�•�����–�ù�@�n�•�¹ ���•�&
�ž�,�f�á���•�]���¿ �,�]�,� �̧,�f�á����� �̧n�–�]�n� �[�,�•

�� �Æ�Æ�»�·�È�¿�Ä�½���¿�Ä���
�Ë�Ä�»���¹�·�¹�¹���·�Ä�º���¸�»�¹�Å�Ã�¿�Ä�½���Ã�Å�È�»���Ì�¿�É�¿�¸�Â�»���¿�Ä���� �Å�Ì�»�Ã�¸�»�È
�¹�·�¹�¹�‘���� �Â�·�Ï���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ���¿�É���È�»�É�Æ�Å�Ä�É�¿�¸�Â�»���¼�Å�È���¹�”�»�� ���Å�¼���·�Ê�Ê�·�¹�Á�É�”
�� �¾�»���½�È�Å�Ë�Æ���¾�·�É���Ê�·�È�½�»�Ê�»�º���Ä�Ë�Ã�»�È�Å�Ë�É���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É�‘���¿�Ä�¹�Â�Ë�º�¿�Ä�½���Ê�¾�»���� �¿�Ê�Ï
�Å�¼���� �·�Á�Â�·�Ä�º�‘���� �Ä�Ê�Í �»�È�Æ�‘���� �–�� �Å�Ê�»�Â�É�‘���� �·�¹�Á�É�Æ�·�¹�»�‘���� �È�Ä�Å�Â�º���� �Â�·�È�Á�‘���·�Ä�º���� �¸�·
�� �»�Ê�Í �Å�È�Á�É�”���� �Â�·�Ï�q�É���¸�»�¾�·�Ì�¿�Å�È���·�Ä�º���Ê�·�¹�Ê�¿�¹�É���È�»�É�»�Ã�¸�Â�»���Ê�¾�Å�É�»���Å�¼���� �¿�Ì�»���·�Ä�º
�� �Å�Á�Å�Ï�·�Í �·���È�·�Ä�É�Å�Ã�Í �·�È�»�‘���Ë�É�¿�Ä�½���É�¿�Ã�¿�Â�·�È���¼�¿�Â�»���Ä�·�Ã�»�É���·�Ä�º���Æ�·�Ê�¾�É���¼�Å�È���Ê�¾�»�¿�È
�Ê�Å�Å�Â�É���·�Ä�º���Æ�·�Ï�Â�Å�·�º�É�”

�� �Â�·�Ï�q�É���¿�Ä�¼�»�¹�Ê�¿�Å�Ä���¹�¾�·�¿�Ä���¿�Ä�¹�Â�Ë�º�»�É���»�Î�Æ�Â�Å�¿�Ê�¿�Ä�½���¹�Å�Ã�Æ�È�Å�Ã�¿�É�»�º���Ì�·�Â�¿�º
�·�¹�¹�Å�Ë�Ä�Ê�É���Å�È���Ë�Ä�Æ�·�Ê�¹�¾�»�º���	 �Å�È�Ê�¿�Ä�»�Ê���� �� ������ �� �� ���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É���Ê�Å���·�¹�¹�»�É�É
�Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�·�Â���Ä�»�Ê�Í �Å�È�Á�É�”���� �Ï���Ê�¾�»���»�Ä�º���Å�¼���� �»�¹�»�Ã�¸�»�È���¹�·�¹�¹�‘���� �Â�·�Ï���Í �·�É
�Å�¸�É�»�È�Ì�»�º���»�Î�Æ�Â�Å�¿�Ê�¿�Ä�½���Ê�Í �Å���� �È�Å�Î�Ï�� �Å�Ê�� �¾�»�Â�Â���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É���¿�Ä���� �¿�¹�È�Å�É�Å�¼�Ê
�� �Î�¹�¾�·�Ä�½�»���¼�Å�È���¿�Ä�¿�Ê�¿�·�Â���·�¹�¹�»�É�É�”���� �Å�Ê�·�¸�Â�Ï�‘���� �Â�·�Ï���¾�·�É���·�Ä�Ä�Å�Ë�Ä�¹�»�º���Ã�Å�È�»
�Ì�¿�¹�Ê�¿�Ã�É���¿�Ä���� �Ë�È�Å�Æ�»���Ê�¾�·�Ä���Ê�¾�»���� �”�� �”�‘���Í �¿�Ê�¾���¼�¹�� ���Å�¼���Ì�¿�¹�Ê�¿�Ã�É���Â�Å�¹�·�Ê�»�º���¿�Ä
�� �Ë�È�Å�Æ�»�”

�� �¹�¹�Å�Ë�Ä�Ê�¿�Ä�½���¼�Å�È���¹�”�·�� ���Å�¼���·�Ê�Ê�·�¹�Á�É�‘���� �Ì�Å�É�� �Å�¹�Á�»�È���¿�É���·�Ä���·�¼�¼�¿�Â�¿�·�Ê�»�–�¸�·�É�»�º
�� �·�Ä�É�Å�Ã�Í �·�È�»�–�·�É�–�·�–�� �»�È�Ì�¿�¹�»���º�� �·�·�� �»���½�È�Å�Ë�Æ�”���� �¾�»���	 �� �����¿�É�É�Ë�»�º���·���Í �·�È�Ä�¿�Ä�½
�¿�Ä���� �·�È�¹�¾���¹�·�¹�¹���·�¸�Å�Ë�Ê���Ê�¾�»���½�È�Å�Ë�Æ���Ê�·�È�½�»�Ê�¿�Ä�½���Ì�¿�¹�Ê�¿�Ã�É���·�¹�È�Å�É�É���Ã�Ë�Â�Ê�¿�Æ�Â�»
�¹�È�¿�Ê�¿�¹�·�Â���¿�Ä�¼�È�·�É�Ê�È�Ë�¹�Ê�Ë�È�»���É�»�¹�Ê�Å�È�É���¿�Ä���Ê�¾�»���� �Ä�¿�Ê�»�º���� �Ê�·�Ê�»�É�‘���¿�Ä�¹�Â�Ë�º�¿�Ä�½
�	 �¿�Ä�·�Ä�¹�¿�·�Â���� �»�È�Ì�¿�¹�»�É�‘���� �È�¿�Ê�¿�¹�·�Â���� �·�Ä�Ë�¼�·�¹�Ê�Ë�È�¿�Ä�½�‘���·�Ä�º���
 �Å�Ì�»�È�Ä�Ã�»�Ä�Ê
�	 �·�¹�¿�Â�¿�Ê�¿�»�É�”

���Ä���
�Ë�Ä�»���¹�·�¹�¹�‘���Ê�¾�»���½�È�Å�Ë�Æ���»�Î�Æ�Â�Å�¿�Ê�»�º���·���È�»�Ã�Å�Ê�»���¹�Å�º�»���»�Î�»�¹�Ë�Ê�¿�Å�Ä���º�� �� �� �»
�Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�Ï���¿�Ä���� �Ê�Â�·�É�É�¿�·�Ä���� �Å�Ä�¼�Â�Ë�»�Ä�¹�»���� �»�È�Ì�»�È���·�Ä�º���� �·�Ê�·���� �»�Ä�Ê�»�È
�¿�Ä�É�Ê�·�Ä�¹�»�É���¼�Å�È���¿�Ä�¿�Ê�¿�·�Â���·�¹�¹�»�É�É�”�����·�Ê�»�È�‘���¿�Ä���� �»�¹�»�Ã�¸�»�È���¹�·�¹�¹�‘���� �È�Å�Â�Â���¿�º�»�Ä�Ê�¿�¼�¿�»�º
�Ä�»�Í ���Ê�·�¹�Ê�¿�¹�É���Ê�·�È�½�»�Ê�¿�Ä�½���¸�·�¹�Á�Ë�Æ���É�Ï�É�Ê�»�Ã�É���Ë�É�»�º���¸�Ï���� �Ì�Å�É���Å�¹�Á�»�È�–
�·�É�É�Å�¹�¿�·�Ê�»�º���Ê�¾�È�»�·�Ê���·�¹�Ê�Å�È�É�”���� �¾�»�Ï���·�Ê�Ê�»�Ã�Æ�Ê�»�º���Ê�Å���Â�»�Ì�»�È�·�½�»���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É
�¿�Ä���� �»�»�·�Ã���� �·�¹�Á�Ë�Æ���·�Ä�º���� �»�Æ�Â�¿�¹�·�Ê�¿�Å�Ä���É�Å�¼�Ê�Í �·�È�»���º�� �� �� �–�¹�·�¹�¹�–�¹�½�¼�·�·���·�Ä�º
�� �� �� �–�¹�·�¹�¹�–�¹�½�¼�·�¸�»���¼�Å�È���Æ�Å�É�É�¿�¸�Â�»���º�·�Ê�·���»�Î�¼�¿�Â�Ê�È�·�Ê�¿�Å�Ä�”���� �Ì�Å�É���Å�¹�Á�»�È���¾�·�É
�·�Ä�Ä�Å�Ë�Ä�¹�»�º���Ã�Å�È�»���Ì�¿�¹�Ê�¿�Ã�É���¿�Ä���Ê�¾�»���� �º�Ë�¹�·�Ê�¿�Å�Ä���É�»�¹�Ê�Å�È���Ê�¾�·�Ä���·�Ä�Ï���Å�Ê�¾�»�È
�¿�Ä�º�Ë�É�Ê�È�Ï�‘���Í �¿�Ê�¾���Å�Ì�»�È���¾�·�� ���Å�¼���Ì�¿�¹�Ê�¿�Ã�É���Â�Å�¹�·�Ê�»�º���¿�Ä���Ê�¾�»���� �”�� �”

https://blackkite.com/research/impact-of-microsoft-exchange-proxynotshell-vulnerabilities-on-the-supply-chain/
https://blackkite.com/research/avoslocker-emerges-as-next-generation-of-raas-outpaces-fbi/
https://blackkite.com/atlassian-confluence-rce-vulnerability-on-the-supply-chain/


�%���&�0�%�' �/���/�-�8�)���6�)�7�)�%�6�' �,���6�)�4�3�6�8

�n�@��� �̧J� �ž�J�e�–���@�n�•���,��� �G���•���f�–�n�e�¹ ���•�,���A�•�n�£�•
�•�,�A�J�n�f���]���&�J�–�ž�•�J���£�ž�J�n�f
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�����&�J�–�e���f�ž�]�,�&
� �¿���,�•� �•�J�e�,���–�¿�f�&�J� ���ž�,

���f�n�ž�G�,�•��� �n�f�ž�J�ù�•�,�]���ž�,�&���A�•�n�£�•
�ž�¹ �,�]� �̧,�á��� �n�f�ž�J �ž�G�J�•�ž�,�,�f�á�����]��� �[���¿�ž�,

�� �»�É�Æ�Å�Ä�É�¿�¸�Â�»���¼�Å�È���¸�”�¾�� ���Å�¼���·�Ê�Ê�·�¹�Á�É�‘���� �Å�Ä�Ê�¿���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ���É�¾�Ë�Ê
�º�Å�Í �Ä���¿�Ê�É���Å�Æ�»�È�·�Ê�¿�Å�Ä�É���¿�Ä���
�Ë�Ä�»���¹�·�¹�¹���·�¼�Ê�»�È���·���º�·�Ê�·���Â�»�·�Á���¹�·�Ë�É�»�º���¸�Ï���·���È�¿�Ì�·�Â
�½�È�Å�Ë�Æ�‘���·�Ä�º���È�»�¸�È�·�Ä�º�»�º���¿�Ä�Ê�Å���É�Ã�·�Â�Â�»�È���Ë�Ä�¿�Ê�É�”���� �Å�Ä�Ê�¿���¿�É���·���� �Ë�É�É�¿�·�Ä
�È�·�Ä�É�Å�Ã�Í �·�È�»���Å�Æ�»�È�·�Ê�¿�Å�Ä�‘���Å�È�¿�½�¿�Ä�·�Â�Â�Ï���Â�·�Ë�Ä�¹�¾�»�º���¿�Ä���Ê�¾�»���É�Ë�Ã�Ã�»�È���Å�¼���¹�·�¹�·�”
�� �¾�»�Ï���Ç�Ë�¿�¹�Á�Â�Ï���½�·�¿�Ä�»�º���Ä�Å�Ê�Å�È�¿�»�Ê�Ï���¼�Å�È���Ê�¾�»�¿�È���¾�¿�½�¾�–�Æ�È�Å�¼�¿�Â�»���·�Ê�Ê�·�¹�Á�É���·�½�·�¿�Ä�É�Ê
�Ê�¾�»���� �¿�Ê�Ï���Å�¼���� �Ë�Â�É�·�‘���� �È�Å�Í �·�È�º���� �Å�Ë�Ä�Ê�Ï���� �Ë�¸�Â�¿�¹���� �¹�¾�Å�Å�Â�É�‘���� �º�Ì�·�Ä�Ê�»�¹�¾�‘��
�����È�»�Â�·�Ä�º�q�É���� �»�·�Â�Ê�¾���� �»�È�Ì�¿�¹�»���� �Î�»�¹�Ë�Ê�¿�Ì�»���º�� �� �� �»�‘���·�Ä�º���Ê�¾�»���� �»�Æ�·�È�Ê�Ã�»�Ä�Ê���Å�¼
�� �»�·�Â�Ê�¾���º�� �Å�� �»�”���� �Ì�»�È���Ê�¿�Ã�»�‘���� �Å�Ä�Ê�¿���»�Ì�Å�Â�Ì�»�º���¿�Ä�Ê�Å���·���¹�Ï�¸�»�È�¹�È�¿�Ã�»���É�Ï�Ä�º�¿�¹�·�Ê�»�‘
�Ê�·�Á�¿�Ä�½���Å�Ì�»�È���Ê�¾�»���º�»�Ì�»�Â�Å�Æ�Ã�»�Ä�Ê���Å�¼���Ì�·�È�¿�Å�Ë�É���Ã�·�Â�Í �·�È�»���Å�Æ�»�È�·�Ê�¿�Å�Ä�É�‘
�¿�Ä�¹�Â�Ë�º�¿�Ä�½���� �È�¿�¹�Á�� �Å�Ê���·�Ä�º���� �·�Ð�·�È�� �·�¹�Á�º�Å�Å�È�”

���Ä���� �·�Ï���¹�·�¹�¹�‘���� �Å�Ä�Ê�¿���¸�»�½�·�Ä���É�¾�Ë�Ê�Ê�¿�Ä�½���º�Å�Í �Ä���¿�Ê�É���Å�Æ�»�È�·�Ê�¿�Å�Ä�É���Í �¾�¿�Â�»���Â�»�·�Ì�¿�Ä�½
�¸�»�¾�¿�Ä�º���·���¼�·�¹�·�º�»���Å�¼���·�Ä���·�¹�Ê�¿�Ì�»���Å�Æ�»�È�·�Ê�¿�Å�Ä�”���� �Å�Í �»�Ì�»�È�‘���Ê�¾�»���� �Å�Ä�Ê�¿���¸�È�·�Ä�º�q�É
�É�¾�Ë�Ê�º�Å�Í �Ä���º�¿�º���Ä�Å�Ê���É�¿�½�Ä�·�Â���Ê�¾�»���»�Ä�º���Å�¼���Ê�¾�»���¹�Ï�¸�»�È�¹�È�¿�Ã�»���É�Ï�Ä�º�¿�¹�·�Ê�»�”
���Ä�É�Ê�»�·�º�‘���Ê�¾�»���½�·�Ä�½���Ã�»�Ã�¸�»�È�É���É�Æ�Â�¿�Ê���¿�Ä�Ê�Å���É�Ã�·�Â�Â�»�È���¹�»�Â�Â�É���Ê�¾�·�Ê���¿�Ä�¼�¿�Â�Ê�È�·�Ê�»�º���Å�È
�Ê�Å�Å�Á���Å�Ì�»�È���Å�Ê�¾�»�È���È�·�Ä�É�Å�Ã�Í �·�È�»���Å�Æ�»�È�·�Ê�¿�Å�Ä�É�‘���È�»�Ã�·�¿�Ä�¿�Ä�½���Â�Å�Ï�·�Â���Ê�Å���Ê�¾�»
�¹�»�Ä�Ê�È�·�Â���É�Ï�Ä�º�¿�¹�·�Ê�»���Ã�·�Ä�·�½�»�º���¸�Ï���·���É�Ã�·�Â�Â���½�È�Å�Ë�Æ���Å�¼���Ã�·�Ä�·�½�»�È�É�”���� �Ï
�É�Æ�È�»�·�º�¿�Ä�½���Ã�»�Ã�¸�»�È�É���·�Ã�Å�Ä�½���Ã�Ë�Â�Ê�¿�Æ�Â�»���½�È�Å�Ë�Æ�É�‘���Ê�¾�»���Å�Æ�»�È�·�Ê�¿�Å�Ä���¸�»�¹�·�Ã�»
�Ã�Å�È�»���È�»�É�¿�Â�¿�»�Ä�Ê���·�½�·�¿�Ä�É�Ê���Â�·�Í ���»�Ä�¼�Å�È�¹�»�Ã�»�Ä�Ê���Ê�·�Á�»�º�Å�Í �Ä�É�”

�� �Å�Í �‘���¼�Å�È�Ã�»�È���� �Å�Ä�Ê�¿���Ã�»�Ã�¸�»�È�É���·�È�»���Á�Ä�Å�Í �Ä���Ê�Å���¸�»���¿�Ä�Ì�Å�Â�Ì�»�º���¿�Ä���Ì�·�È�¿�Å�Ë�É
�È�·�Ä�É�Å�Ã�Í �·�È�»���½�·�Ä�½�É�‘���¿�Ä�¹�Â�Ë�º�¿�Ä�½���� �¿�Ì�»�‘���� �Ì�Å�É���Å�¹�Á�»�È�‘���� �Â�·�¹�Á�� �·�Ê�‘���� �»�Â�Â�Å
�� �¿�Ê�Ê�Ï�‘���·�Ä�º���Ê�¾�»���È�»�Ì�¿�Ê�·�Â�¿�Ð�»�º���� �Ë�·�Ä�Ê�Ë�Ã���Å�Æ�»�È�·�Ê�¿�Å�Ä�”���� �º�º�¿�Ê�¿�Å�Ä�·�Â�Â�Ï�‘���É�Å�Ã�»
�Ã�»�Ã�¸�»�È�É���¾�·�Ì�»���Â�·�Ë�Ä�¹�¾�»�º���Ê�¾�»�¿�È���Å�Í �Ä���º�·�Ê�·���»�Î�Ê�Å�È�Ê�¿�Å�Ä���Å�Æ�»�È�·�Ê�¿�Å�Ä�É���Ê�¾�·�Ê���º�Å
�Ä�Å�Ê���»�Ä�¹�È�Ï�Æ�Ê���º�·�Ê�·�‘���É�Ë�¹�¾���·�É���� �·�È�·�Á�Ë�È�Ê���·�Ä�º���Ê�¾�»���� �·�Ð�·�È�¹�·�Â�Â���¹�Å�Â�Â�»�¹�Ê�¿�Ì�»�”

�� �¹�¹�Å�Ë�Ä�Ê�¿�Ä�½���¼�Å�È���¸�”�¾�� ���Å�¼���·�Ê�Ê�·�¹�Á�É�‘���� �Â�·�¹�Á�� �Ï�Ê�»���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�‘���Â�¿�Á�»
�� �·�È�·�Á�Ë�È�Ê�‘���»�Ã�»�È�½�»�º���¼�È�Å�Ã���� �Å�Ä�Ê�¿� �É���º�·�Ê�·���»�Î�Ê�Å�È�Ê�¿�Å�Ä���·�È�Ã�”���� �Ä�Â�¿�Á�»���� �·�È�·�Á�Ë�È�Ê�‘
�Ê�¾�»���½�È�Å�Ë�Æ���É�Ê�¿�Â�Â���Å�Æ�»�È�·�Ê�»�É���Í �¿�Ê�¾���º�Å�Ë�¸�Â�»���»�Î�Ê�Å�È�Ê�¿�Å�Ä�”���� �Â�·�¹�Á�� �Ï�Ê�»
�È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ���»�Ã�»�È�½�»�º���¿�Ä���É�Ë�Ã�Ã�»�È���¹�·�¹�¸���·�Ä�º���¾�·�É���É�¿�Ä�¹�»
�Ê�·�È�½�»�Ê�»�º���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���·�¹�È�Å�É�É���Ì�·�È�¿�Å�Ë�É���¿�Ä�º�Ë�É�Ê�È�¿�»�É�‘���¿�Ä�¹�Â�Ë�º�¿�Ä�½���¹�È�¿�Ê�¿�¹�·�Â
�¿�Ä�¼�È�·�É�Ê�È�Ë�¹�Ê�Ë�È�»���¿�Ä���Ê�¾�»���� �Ä�¿�Ê�»�º���� �Ê�·�Ê�»�É�”���� �¾�»���½�È�Å�Ë�Æ�q�É���È�»�¹�»�Ä�Ê���·�Ê�Ê�·�¹�Á�É
�»�Î�Æ�Â�Å�¿�Ê���Â�·�É�Ê���Ï�»�·�È�q�É���� �È�Å�Î�Ï�� �¾�»�Â�Â���·�Ä�º���� �È�Å�Î�Ï���Å�½�Å�Ä���¼�Â�·�Í ���É�»�Ê�É���¿�Ä���� �¿�¹�È�Å�É�Å�¼�Ê
�� �Î�¹�¾�·�Ä�½�»���É�»�È�Ì�»�È�É�‘���Ë�É�¿�Ä�½���Ê�Å�Å�Â�É���Â�¿�Á�»���� �º�	 �¿�Ä�º�‘���� �Ä�Ï�� �»�É�Á�‘���� �»�Ê�� �¹�·�Ä�‘���·�Ä�º
�� �Å�Í �»�È�� �¿�»�Í ���¼�Å�È���Â�·�Ê�»�È�·�Â���Ã�Å�Ì�»�Ã�»�Ä�Ê�”

�� �Â�·�¹�Á�� �Ï�Ê�»���»�Ã�Æ�Â�Å�Ï�É���Ì�»�È�É�¿�Å�Ä���¹�”�·���Å�¼���Ê�¾�»���È�·�Ä�É�Å�Ã�Í �·�È�»�‘���Í �¾�¿�¹�¾���È�»�Ã�Å�Ì�»�É
�� �»�È�Ä�»�Â���� �Å�Ê�¿�¼�Ï���� �Å�Ë�Ê�¿�Ä�»�É���Ê�Å���¸�Ï�Æ�·�É�É���� �� �� ���Æ�È�Å�Ê�»�¹�Ê�¿�Å�Ä�É�‘���·�É���È�»�Ì�»�·�Â�»�º���¿�Ä���·�Ä
�� �¹�Ê�Å�¸�»�È���È�»�Æ�Å�È�Ê���¸�Ï���� �Å�Æ�¾�Å�É�”���� �¾�»���½�È�Å�Ë�Æ���¼�Å�Â�Â�Å�Í �É���Ê�Ï�Æ�¿�¹�·�Â���È�·�Ä�É�Å�Ã�Í �·�È�»
�Ê�·�¹�Ê�¿�¹�É�‘���É�Ë�¹�¾���·�É���º�»�Â�»�Ê�¿�Ä�½���Ì�Å�Â�Ë�Ã�»���É�¾�·�º�Å�Í ���¹�Å�Æ�¿�»�É���Ê�Å���Æ�È�»�Ì�»�Ä�Ê���»�·�É�Ï
�º�·�Ê�·���È�»�É�Ê�Å�È�·�Ê�¿�Å�Ä�‘���Ã�Å�º�¿�¼�Ï�¿�Ä�½���¼�¿�È�»�Í �·�Â�Â���É�»�Ê�Ê�¿�Ä�½�É���Ê�Å���·�Â�Â�Å�Í ���È�»�Ã�Å�Ê�»
�¹�Å�Ä�Ä�»�¹�Ê�¿�Å�Ä�É�‘���·�Ä�º���¿�Ä�À�»�¹�Ê�¿�Ä�½���¿�Ê�É�»�Â�¼���¿�Ä�Ê�Å���·���r�É�¹�Ì�¾�Å�É�Ê�”�»�Î�»�r���¿�Ä�É�Ê�·�Ä�¹�»���¼�Å�È���Ê�¾�»
�»�Ä�¹�È�Ï�Æ�Ê�¿�Å�Ä���Æ�¾�·�É�»�”���� �Â�·�¹�Á�� �Ï�Ê�»���¾�·�É���·���¸�È�Å�·�º���Ê�·�È�½�»�Ê���È�·�Ä�½�»�‘���Í �¿�Ê�¾���»�¹�� ���Å�¼
�¿�Ê�É���Ì�¿�¹�Ê�¿�Ã�É���¿�Ä���Ê�¾�»���Â�·�É�Ê���¸�¹���Ã�Å�Ä�Ê�¾�É���Â�Å�¹�·�Ê�»�º���¿�Ä���Ê�¾�»���� �”�� �”���·�Ä�º���¹�¾�� ���¿�Ä
�� �Ë�È�Å�Æ�»�‘���É�Æ�·�Ä�Ä�¿�Ä�½���Ì�·�È�¿�Å�Ë�É���¿�Ä�º�Ë�É�Ê�È�¿�»�É�”

https://blackkite.com/blog/the-conti-playbook-leak-your-questions-answered/
https://blackkite.com/blog/the-conti-playbook-leak-your-questions-answered/
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�ž�n�•���•���f�–�n�e�¹ ���•�,���A�•�n�£�•�–�����f�&���[�,�¿���,� �̧,�f�ž�–�á�������Ì�Í�ù�e�n�f�ž�G�����f���]�¿�–�J�–
�J�f���–�£�e�e���•�¿

���Ä���É�Ë�Ã�Ã�·�È�Ï�‘���Ê�¾�»���È�·�Ä�É�Å�Ã�Í �·�È�»���Â�·�Ä�º�É�¹�·�Æ�»���È�»�Ã�·�¿�Ä�É���·���É�¿�½�Ä�¿�¼�¿�¹�·�Ä�Ê���·�Ä�º
�»�Ì�Å�Â�Ì�¿�Ä�½���Ê�¾�È�»�·�Ê���Ê�Å���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���·�¹�È�Å�É�É���¿�Ä�º�Ë�É�Ê�È�¿�»�É���·�Ä�º���È�»�½�¿�Å�Ä�É�”���� �¾�»
�Ê�Å�Æ���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É�‘���·�É���º�¿�É�¹�Ë�É�É�»�º���¿�Ä���Ê�¾�»���É�Ë�¸�É�»�¹�Ê�¿�Å�Ä�É���·�¸�Å�Ì�»�‘
�É�¾�Å�Í �¹�·�É�»���Ê�¾�»���º�¿�Ì�»�È�É�»���Ê�·�¹�Ê�¿�¹�É�‘���·�Ê�Ê�·�¹�Á���Ì�»�¹�Ê�Å�È�É�‘���·�Ä�º���Ê�·�È�½�»�Ê�»�º���É�»�¹�Ê�Å�È�É�”
�� �»�É�Æ�¿�Ê�»���Ê�¾�»���º�¿�¼�¼�»�È�»�Ä�¹�»�É���¿�Ä���Ê�¾�»�¿�È���·�Æ�Æ�È�Å�·�¹�¾�»�É�‘���Ê�¾�»�É�»���½�È�Å�Ë�Æ�É���É�¾�·�È�»���·
�¹�Å�Ã�Ã�Å�Ä���½�Å�·�Â���Å�¼���¹�·�Ë�É�¿�Ä�½���É�¿�½�Ä�¿�¼�¿�¹�·�Ä�Ê���º�¿�É�È�Ë�Æ�Ê�¿�Å�Ä���·�Ä�º���¼�¿�Ä�·�Ä�¹�¿�·�Â���½�·�¿�Ä�”

�� �¾�»���Ê�·�¸�Â�»���Æ�È�Å�Ì�¿�º�»�º���Å�¼�¼�»�È�É���·���¹�Å�Ã�Æ�È�»�¾�»�Ä�É�¿�Ì�»���Å�Ì�»�È�Ì�¿�»�Í ���Å�¼���Ê�¾�»���Ã�Å�É�Ê
�Ê�·�È�½�»�Ê�»�º���¿�Ä�º�Ë�É�Ê�È�¿�»�É�‘���È�»�½�¿�Å�Ä�É�‘���·�Ä�º���·�Ä�Ä�Ë�·�Â���È�»�Ì�»�Ä�Ë�»���È�·�Ä�½�»�É���¼�Å�È���»�·�¹�¾
�½�È�Å�Ë�Æ�‘���¾�¿�½�¾�Â�¿�½�¾�Ê�¿�Ä�½���Ê�¾�»���¿�Ã�Æ�Å�È�Ê�·�Ä�¹�»���Å�¼���Ë�Ä�º�»�È�É�Ê�·�Ä�º�¿�Ä�½���Ê�¾�»���É�Æ�»�¹�¿�¼�¿�¹
�Ê�¾�È�»�·�Ê�É���Æ�Å�É�»�º���¸�Ï���Ê�¾�»�É�»���½�È�Å�Ë�Æ�É�”���� �È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���Ä�»�»�º���Ê�Å���É�Ê�·�Ï���¿�Ä�¼�Å�È�Ã�»�º
�·�¸�Å�Ë�Ê���Ê�¾�»�É�»���»�Ì�Å�Â�Ì�¿�Ä�½���Ê�¾�È�»�·�Ê�É���·�Ä�º���·�º�Å�Æ�Ê���Æ�È�Å�·�¹�Ê�¿�Ì�»���¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï
�Ã�»�·�É�Ë�È�»�É���Ê�Å���Ã�¿�Ê�¿�½�·�Ê�»���Ê�¾�»���È�¿�É�Á�É���·�É�É�Å�¹�¿�·�Ê�»�º���Í �¿�Ê�¾���È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É�”

�� �Ì�»�È�·�Â�Â�‘���¿�Ê���¿�É���¹�È�Ë�¹�¿�·�Â���¼�Å�È���¸�Ë�É�¿�Ä�»�É�É�»�É���Ê�Å���Æ�È�¿�Å�È�¿�Ê�¿�Ð�»���É�»�¹�Ë�È�¿�Ê�Ï�‘���¹�Å�Ä�Ê�¿�Ä�Ë�Å�Ë�É�Â�Ï
�Ë�Æ�º�·�Ê�»���·�Ä�º���Æ�·�Ê�¹�¾���Ê�¾�»�¿�È���É�Ï�É�Ê�»�Ã�É�‘���·�Ä�º���¿�Ä�Ì�»�É�Ê���¿�Ä���»�Ã�Æ�Â�Å�Ï�»�»���»�º�Ë�¹�·�Ê�¿�Å�Ä
�Ê�Å���Æ�È�»�Ì�»�Ä�Ê���Ê�¾�»�É�»���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É���¼�È�Å�Ã���¹�·�Ë�É�¿�Ä�½���¼�Ë�È�Ê�¾�»�È���º�·�Ã�·�½�»�”
�� �É���Ê�¾�»�É�»���½�È�Å�Ë�Æ�É���¹�Å�Ä�Ê�¿�Ä�Ë�»���Ê�Å���·�º�·�Æ�Ê���Ê�¾�»�¿�È���Ê�·�¹�Ê�¿�¹�É���·�Ä�º���¼�Å�¹�Ë�É���Å�Ä���Ä�»�Í
�Ê�·�È�½�»�Ê�É�‘���Ê�¾�»���¹�Å�Â�Â�·�¸�Å�È�·�Ê�¿�Å�Ä���¸�»�Ê�Í �»�»�Ä���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É�‘���¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï
�Æ�È�Å�¼�»�É�É�¿�Å�Ä�·�Â�É�‘���·�Ä�º���Â�·�Í ���»�Ä�¼�Å�È�¹�»�Ã�»�Ä�Ê���Í �¿�Â�Â���¸�»���»�É�É�»�Ä�Ê�¿�·�Â���¿�Ä���¹�Å�Ã�¸�·�Ê�¿�Ä�½
�Ê�¾�»���½�È�Å�Í �¿�Ä�½���È�·�Ä�É�Å�Ã�Í �·�È�»���Ê�¾�È�»�·�Ê�”
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� �̧J� �ž�J�e�–���ù�����]��� �[���[�J�ž�,���J�f�–�J�A�G�ž�–

�� �Å�Å�È���� �Ã�·�¿�Â���� �Å�Ä�¼�¿�½�Ë�È�·�Ê�¿�Å�Ä���º�½�¾�� �»�“���� ���É�¿�½�Ä�¿�¼�¿�¹�·�Ä�Ê���Ã�·�À�Å�È�¿�Ê�Ï���Å�¼
�Ì�¿�¹�Ê�¿�Ã�É���¾�·�º���Æ�Å�Å�È���»�Ã�·�¿�Â���¹�Å�Ä�¼�¿�½�Ë�È�·�Ê�¿�Å�Ä�É�‘���É�Ë�¹�¾���·�É���Ã�¿�É�É�¿�Ä�½���� �� �� �� ��
�È�»�¹�Å�È�º�É�”���� �¾�¿�É���¹�·�Ä���Â�»�·�º���Ê�Å���É�Ë�¹�¹�»�É�É�¼�Ë�Â���Æ�¾�¿�É�¾�¿�Ä�½���·�Ä�º���É�Æ�»�·�È�–
�Æ�¾�¿�É�¾�¿�Ä�½���¹�·�Ã�Æ�·�¿�½�Ä�É�‘���·�Â�Â�Å�Í �¿�Ä�½���·�Ê�Ê�·�¹�Á�»�È�É���Ê�Å���½�·�¿�Ä���·�Ä���¿�Ä�¿�Ê�¿�·�Â���¼�Å�Å�Ê�¾�Å�Â�º
�¿�Ä���Ê�¾�»���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�q�É���Ä�»�Ê�Í �Å�È�Á�”���� �Ä�É�Ë�È�¿�Ä�½���Æ�È�Å�Æ�»�È���»�Ã�·�¿�Â
�¹�Å�Ä�¼�¿�½�Ë�È�·�Ê�¿�Å�Ä�É�‘���¿�Ä�¹�Â�Ë�º�¿�Ä�½���¿�Ã�Æ�Â�»�Ã�»�Ä�Ê�¿�Ä�½���� �� �� �� �� �‘���� �� ���� �‘���·�Ä�º
�� �� �	 �‘���¿�É���»�É�É�»�Ä�Ê�¿�·�Â���¿�Ä���Ã�¿�Ê�¿�½�·�Ê�¿�Ä�½���Ê�¾�»���È�¿�É�Á���Å�¼���»�Ã�·�¿�Â�–�¸�·�É�»�º���·�Ê�Ê�·�¹�Á�É�”

�� �»�·�Á�»�º���� �È�»�º�»�Ä�Ê�¿�·�Â�É���º�½�¹�� �»�“���� �Å�È�»���Ê�¾�·�Ä���¾�·�Â�¼���Å�¼���Ê�¾�»���Ì�¿�¹�Ê�¿�Ã�É���¾�·�º���·�Ê
�Â�»�·�É�Ê���Å�Ä�»���¹�È�»�º�»�Ä�Ê�¿�·�Â���Â�»�·�Á�»�º���¿�Ä���Ê�¾�»���À�·���º�·�Ï�É���Æ�È�»�¹�»�º�¿�Ä�½���Ê�¾�»���·�Ê�Ê�·�¹�Á�”
���»�·�Á�»�º���¹�È�»�º�»�Ä�Ê�¿�·�Â�É���¹�·�Ä���Æ�È�Å�Ì�¿�º�»���·�Ê�Ê�·�¹�Á�»�È�É���Í �¿�Ê�¾���»�·�É�Ï���·�¹�¹�»�É�É���Ê�Å
�É�Ï�É�Ê�»�Ã�É���·�Ä�º���Ä�»�Ê�Í �Å�È�Á�É�‘���»�Ä�·�¸�Â�¿�Ä�½���Ê�¾�»�Ã���Ê�Å���¸�Ï�Æ�·�É�É���É�»�¹�Ë�È�¿�Ê�Ï
�¹�Å�Ä�Ê�È�Å�Â�É���·�Ä�º���Ã�Å�Ì�»���Â�·�Ê�»�È�·�Â�Â�Ï���Í �¿�Ê�¾�¿�Ä���Ê�¾�»���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�”���� �»�½�Ë�Â�·�È
�Ã�Å�Ä�¿�Ê�Å�È�¿�Ä�½���¼�Å�È���Â�»�·�Á�»�º���¹�È�»�º�»�Ä�Ê�¿�·�Â�É���·�Ä�º���¿�Ã�Æ�Â�»�Ã�»�Ä�Ê�¿�Ä�½���É�Ê�È�Å�Ä�½
�Æ�·�É�É�Í �Å�È�º���Æ�Å�Â�¿�¹�¿�»�É�‘���Ã�Ë�Â�Ê�¿�–�¼�·�¹�Ê�Å�È���·�Ë�Ê�¾�»�Ä�Ê�¿�¹�·�Ê�¿�Å�Ä�‘���·�Ä�º���»�Ã�Æ�Â�Å�Ï�»�»
�»�º�Ë�¹�·�Ê�¿�Å�Ä���¹�·�Ä���¾�»�Â�Æ���Æ�È�»�Ì�»�Ä�Ê���Ë�Ä�·�Ë�Ê�¾�Å�È�¿�Ð�»�º���·�¹�¹�»�É�É�”

�� �Â�·�¹�Á���� �¿�Ê�»���¿�É���·���Ì�»�Ä�º�Å�È���È�¿�É�Á���¿�Ä�Ê�»�Â�Â�¿�½�»�Ä�¹�»���Æ�Â�·�Ê�¼�Å�È�Ã���Ê�¾�·�Ê���¹�Å�Ä�Ê�¿�Ä�Ë�Å�Ë�É�Â�Ï
�Ã�Å�Ä�¿�Ê�Å�È�É���¾�Ë�Ä�º�È�»�º�É���Å�¼���Ê�¾�Å�Ë�É�·�Ä�º�É���Å�¼���¹�Å�Ã�Æ�·�Ä�¿�»�É���¼�È�Å�Ã���·�Ä���Å�Ë�Ê�É�¿�º�»�–�¿�Ä
�¾�·�¹�Á�»�È�–�Æ�»�È�É�Æ�»�¹�Ê�¿�Ì�»���Ã�¿�Ä�º�É�»�Ê���Ê�Å���Æ�È�Å�Ì�¿�º�»���·�Ä���»�Î�Ê�»�È�Ä�·�Â���¹�Ï�¸�»�È���È�¿�É�Á
�·�É�É�»�É�É�Ã�»�Ä�Ê���¼�Å�È���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���·�Ä�º���Ê�¾�»�¿�È���Ì�»�Ä�º�Å�È�É�”��

�� �Ï���Â�»�Ì�»�È�·�½�¿�Ä�½���Ê�¾�»���¿�Ä�É�¿�½�¾�Ê�É���Å�¸�Ê�·�¿�Ä�»�º���¼�È�Å�Ã���� �Â�·�¹�Á���� �¿�Ê�»�‘���Í �»���¾�·�Ì�»
�·�Ä�·�Â�Ï�Ð�»�º���Ê�¾�»���È�·�Ä�É�Å�Ã�Í �·�È�»���¿�Ä�º�¿�¹�·�Ê�Å�È�É���¿�Ä���Ì�¿�¹�Ê�¿�Ã�É���º�� �¾�·�È�Ê���½�»���Ê�Å���¿�º�»�Ä�Ê�¿�¼�Ï
�¹�Å�Ã�Ã�Å�Ä���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É���Ê�¾�·�Ê���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É���»�Î�Æ�Â�Å�¿�Ê�”
�� �Ä�º�»�È�É�Ê�·�Ä�º�¿�Ä�½���Ê�¾�»�É�»���¿�Ä�º�¿�¹�·�Ê�Å�È�É���¹�·�Ä���¾�»�Â�Æ���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���¿�º�»�Ä�Ê�¿�¼�Ï
�Æ�Å�Ê�»�Ä�Ê�¿�·�Â���Í �»�·�Á�Ä�»�É�É�»�É���·�Ä�º���Ê�·�Á�»���Æ�È�»�Ì�»�Ä�Ê�¿�Ì�»���Ã�»�·�É�Ë�È�»�É���Ê�Å���Æ�È�Å�Ê�»�¹�Ê���Ê�¾�»�¿�È
�É�Ï�É�Ê�»�Ã�É���·�Ä�º���Ä�»�Ê�Í �Å�È�Á�É���·�½�·�¿�Ä�É�Ê���È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É�”

�� �Ë�¸�Â�¿�¹���� �»�Ã�Å�Ê�»���� �¹�¹�»�É�É���� �Å�È�Ê�É���º�»�¹�� �»�“���� ���É�¿�½�Ä�¿�¼�¿�¹�·�Ä�Ê���Ä�Ë�Ã�¸�»�È���Å�¼
�Ì�¿�¹�Ê�¿�Ã�É���¾�·�º���·�Ê���Â�»�·�É�Ê���Å�Ä�»���Æ�Ë�¸�Â�¿�¹���È�»�Ã�Å�Ê�»���·�¹�¹�»�É�É���Æ�Å�È�Ê���Å�Æ�»�Ä�”���� �Æ�»�Ä
�È�»�Ã�Å�Ê�»���·�¹�¹�»�É�É���Æ�Å�È�Ê�É���¹�·�Ä���»�Î�Æ�Å�É�»���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���Ê�Å���·�Ê�Ê�·�¹�Á�É�‘���·�É
�¹�Ï�¸�»�È�¹�È�¿�Ã�¿�Ä�·�Â�É���¹�·�Ä���»�Î�Æ�Â�Å�¿�Ê���Ê�¾�»�É�»���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É���Ê�Å���½�·�¿�Ä
�Ë�Ä�·�Ë�Ê�¾�Å�È�¿�Ð�»�º���·�¹�¹�»�É�É���Ê�Å���É�Ï�É�Ê�»�Ã�É���·�Ä�º���Ä�»�Ê�Í �Å�È�Á�É�”���� �»�½�Ë�Â�·�È�Â�Ï
�É�¹�·�Ä�Ä�¿�Ä�½���¼�Å�È���Å�Æ�»�Ä���Æ�Å�È�Ê�É�‘���È�»�É�Ê�È�¿�¹�Ê�¿�Ä�½���È�»�Ã�Å�Ê�»���·�¹�¹�»�É�É���Ê�Å���Ä�»�¹�»�É�É�·�È�Ï
�Æ�»�È�É�Å�Ä�Ä�»�Â�‘���·�Ä�º���Ë�É�¿�Ä�½���� �� �� �É���Í �¿�Ê�¾���É�Ê�È�Å�Ä�½���·�Ë�Ê�¾�»�Ä�Ê�¿�¹�·�Ê�¿�Å�Ä���¹�·�Ä���È�»�º�Ë�¹�»
�Ê�¾�»���È�¿�É�Á���Å�¼���Ë�Ä�·�Ë�Ê�¾�Å�È�¿�Ð�»�º���·�¹�¹�»�É�É�”

�� �Ë�Ê�–�Å�¼�–�º�·�Ê�»���� �Ï�É�Ê�»�Ã�É���º�º�¸�� �»�“���� �»�·�È�Â�Ï���·���Ê�¾�¿�È�º���Å�¼���Ê�¾�»���Ì�¿�¹�Ê�¿�Ã�É���¾�·�º
�Æ�Ë�¸�Â�¿�¹�Â�Ï���Ì�¿�É�¿�¸�Â�»���Å�Ë�Ê�–�Å�¼�–�º�·�Ê�»���É�Ï�É�Ê�»�Ã�É���Í �¿�Ê�¾���Æ�Å�Ê�»�Ä�Ê�¿�·�Â���¹�È�¿�Ê�¿�¹�·�Â
�Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É�”���� �Ë�Ê�º�·�Ê�»�º���É�Ï�É�Ê�»�Ã�É���¹�·�Ä���¸�»���»�·�É�¿�Â�Ï���»�Î�Æ�Â�Å�¿�Ê�»�º���¸�Ï
�·�Ê�Ê�·�¹�Á�»�È�É�‘���Í �¾�Å���Ê�·�Á�»���·�º�Ì�·�Ä�Ê�·�½�»���Å�¼���Á�Ä�Å�Í �Ä���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É���Ê�Å���¿�Ä�¼�¿�Â�Ê�È�·�Ê�»
�Ä�»�Ê�Í �Å�È�Á�É���·�Ä�º���º�»�Â�¿�Ì�»�È���È�·�Ä�É�Å�Ã�Í �·�È�»���Æ�·�Ï�Â�Å�·�º�É�”���� �»�½�Ë�Â�·�È�Â�Ï���Ë�Æ�º�·�Ê�¿�Ä�½
�·�Ä�º���Æ�·�Ê�¹�¾�¿�Ä�½���É�Ï�É�Ê�»�Ã�É�‘���Æ�È�¿�Å�È�¿�Ê�¿�Ð�¿�Ä�½���¹�È�¿�Ê�¿�¹�·�Â���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É�‘���·�Ä�º
�Ã�·�¿�Ä�Ê�·�¿�Ä�¿�Ä�½���·���È�Å�¸�Ë�É�Ê���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�Ï���Ã�·�Ä�·�½�»�Ã�»�Ä�Ê���Æ�È�Å�½�È�·�Ã���¹�·�Ä���¾�»�Â�Æ
�Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���É�Ê�·�Ï���Æ�È�Å�Ê�»�¹�Ê�»�º���·�½�·�¿�Ä�É�Ê���È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É�”

�� �È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���Ã�Ë�É�Ê���¸�»���·�Í �·�È�»���Å�¼���Ê�¾�»�É�»���È�·�Ä�É�Å�Ã�Í �·�È�»���¿�Ä�º�¿�¹�·�Ê�Å�È�É���·�Ä�º
�Ê�·�Á�»���Æ�È�Å�·�¹�Ê�¿�Ì�»���Ã�»�·�É�Ë�È�»�É���Ê�Å���·�º�º�È�»�É�É���Ê�¾�»���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É�”���� �Ï���º�Å�¿�Ä�½���É�Å�‘
�Ê�¾�»�Ï���¹�·�Ä���É�¿�½�Ä�¿�¼�¿�¹�·�Ä�Ê�Â�Ï���È�»�º�Ë�¹�»���Ê�¾�»���È�¿�É�Á���Å�¼���¼�·�Â�Â�¿�Ä�½���Ì�¿�¹�Ê�¿�Ã���Ê�Å���È�·�Ä�É�Å�Ã�Í �·�È�»
�·�Ê�Ê�·�¹�Á�É���·�Ä�º���Ã�¿�Ä�¿�Ã�¿�Ð�»���Ê�¾�»���¿�Ã�Æ�·�¹�Ê���Å�Ä���Ê�¾�»�¿�È���Å�Æ�»�È�·�Ê�¿�Å�Ä�É�‘���È�»�Æ�Ë�Ê�·�Ê�¿�Å�Ä�‘���·�Ä�º
�¸�Å�Ê�Ê�Å�Ã���Â�¿�Ä�»�”�����Ê�q�É���¹�È�Ë�¹�¿�·�Â���Ê�Å���Ä�Å�Ê�»���Ê�¾�·�Ê���Ã�·�Ä�Ï���È�·�Ä�É�Å�Ã�Í �·�È�»���Ì�¿�¹�Ê�¿�Ã�É���·�È�»���·�Â�É�Å
�Ê�¾�¿�È�º�–�Æ�·�È�Ê�Ï���Ì�»�Ä�º�Å�È�É���Å�¼���Å�Ê�¾�»�È���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É�”��

�� �Å�Ä�¿�Ê�Å�È�¿�Ä�½���È�·�Ä�É�Å�Ã�Í �·�È�»���¿�Ä�º�¿�¹�·�Ê�Å�È�É���Å�Ä���Ê�¾�¿�È�º���Æ�·�È�Ê�¿�»�É���¿�É���»�Ç�Ë�·�Â�Â�Ï
�¿�Ã�Æ�Å�È�Ê�·�Ä�Ê�‘���·�É���¿�Ê���¾�»�Â�Æ�É���È�»�º�Ë�¹�»���Ê�¾�»���Â�¿�Á�»�Â�¿�¾�Å�Å�º���Å�¼���¸�»�¿�Ä�½���Ê�·�È�½�»�Ê�»�º���¸�Ï
�È�·�Ä�É�Å�Ã�Í �·�È�»���º�Ë�»���Ê�Å���·���¹�Å�Ã�Æ�È�Å�Ã�¿�É�»�º���Ê�¾�¿�È�º�–�Æ�·�È�Ê�Ï���Ì�»�Ä�º�Å�È�”�����Ã�Æ�Â�»�Ã�»�Ä�Ê�¿�Ä�½
�·���¹�Å�Ã�Æ�È�»�¾�»�Ä�É�¿�Ì�»���Ê�¾�¿�È�º�–�Æ�·�È�Ê�Ï���È�¿�É�Á���Ã�·�Ä�·�½�»�Ã�»�Ä�Ê���Æ�È�Å�½�È�·�Ã�‘���¿�Ä�¹�Â�Ë�º�¿�Ä�½
�¹�Å�Ä�Ê�¿�Ä�Ë�Å�Ë�É���Ã�Å�Ä�¿�Ê�Å�È�¿�Ä�½���Å�¼���Ì�»�Ä�º�Å�È�É�q���¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï���Æ�Å�É�Ê�Ë�È�»�‘���¹�·�Ä���¾�»�Â�Æ
�Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���¸�»�Ê�Ê�»�È���Ë�Ä�º�»�È�É�Ê�·�Ä�º���·�Ä�º���Ã�¿�Ê�¿�½�·�Ê�»���Ê�¾�»���È�¿�É�Á�É���·�É�É�Å�¹�¿�·�Ê�»�º���Í �¿�Ê�¾
�Ê�¾�»�¿�È���É�Ë�Æ�Æ�Â�Ï���¹�¾�·�¿�Ä���·�Ä�º���Æ�È�Å�Ê�»�¹�Ê���Ê�¾�»�¿�È���É�»�Ä�É�¿�Ê�¿�Ì�»���º�·�Ê�·���·�Ä�º���É�Ï�É�Ê�»�Ã�É�”
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�G�n�¹ ���–�£�–� �,�•�ž�J���]�,���¹ �,�•�,
�•���f�–�n�e�¹ ���•�,��� �̧J� �ž�J�e�–
���,�@�n�•�,���ž�G�,�����ž�ž��� �[�è
���Ä���Ê�Å�º�·�Ï�q�É���È�·�Æ�¿�º�Â�Ï���»�Ì�Å�Â�Ì�¿�Ä�½���Ê�¾�È�»�·�Ê���Â�·�Ä�º�É�¹�·�Æ�»�‘���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���Ã�Ë�É�Ê
�È�»�Ã�·�¿�Ä���Ì�¿�½�¿�Â�·�Ä�Ê���·�½�·�¿�Ä�É�Ê���Ê�¾�»���½�È�Å�Í �¿�Ä�½���È�¿�É�Á���Å�¼���È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É�”���� �Â�·�¹�Á
�� �¿�Ê�»�q�É���� �·�Ä�É�Å�Ã�Í �·�È�»���� �Ë�É�¹�»�Æ�Ê�¿�¸�¿�Â�¿�Ê�Ï�����Ä�º�»�Î�¡ ���º�� �� ���¡ �»���¿�É���·���Ì�·�Â�Ë�·�¸�Â�»
�Ã�»�Ê�È�¿�¹���º�»�É�¿�½�Ä�»�º���Ê�Å���·�É�É�»�É�É���Ê�¾�»���Â�¿�Á�»�Â�¿�¾�Å�Å�º���Å�¼���·�Ä���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä
�»�Î�Æ�»�È�¿�»�Ä�¹�¿�Ä�½���·���È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�”��

�� �Ï���·�Ä�·�Â�Ï�Ð�¿�Ä�½���Ì�·�È�¿�Å�Ë�É���¿�Ä�º�¿�¹�·�Ê�Å�È�É���É�Ë�¹�¾���·�É���Å�Æ�»�Ä���¹�È�¿�Ê�¿�¹�·�Â���Æ�Å�È�Ê�É�‘
�Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É���Í �¿�Ê�¾���È�»�Ã�Å�Ê�»���¹�Å�º�»���»�Î�»�¹�Ë�Ê�¿�Å�Ä�‘���Â�»�·�Á�»�º���¹�È�»�º�»�Ä�Ê�¿�·�Â�É�‘���»�Ã�·�¿�Â
�É�»�¹�Ë�È�¿�Ê�Ï�‘���Æ�¾�¿�É�¾�¿�Ä�½�­�¼�È�·�Ë�º�Ë�Â�»�Ä�Ê���º�Å�Ã�·�¿�Ä�É�‘���»�Ä�º�Æ�Å�¿�Ä�Ê���É�»�¹�Ë�È�¿�Ê�Ï�‘
�É�Ë�É�¹�»�Æ�Ê�¿�¸�¿�Â�¿�Ê�Ï���¼�Å�Â�Â�Å�Í �¿�Ä�½���·���È�·�Ä�É�Å�Ã�Í �·�È�»���¿�Ä�¹�¿�º�»�Ä�Ê�‘���¹�Å�Ã�Æ�·�Ä�Ï���¹�Å�Ë�Ä�Ê�È�Ï�‘
�¹�Å�Ã�Æ�·�Ä�Ï���É�¿�Ð�»�‘���·�Ä�º���¹�Å�Ã�Æ�·�Ä�Ï���¿�Ä�º�Ë�É�Ê�È�Ï�‘���� �� ���¡ ���Å�¼�¼�»�È�É���¹�È�Ë�¹�¿�·�Â���¿�Ä�É�¿�½�¾�Ê�É
�¿�Ä�Ê�Å���Æ�Å�Ê�»�Ä�Ê�¿�·�Â���Í �»�·�Á�Ä�»�É�É�»�É���·�Ä�º���¾�»�Â�Æ�É���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���Æ�È�¿�Å�È�¿�Ê�¿�Ð�»���Ê�¾�»�¿�È
�¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï���»�¼�¼�Å�È�Ê�É�”

�� �¾�»�Ä���»�Î�·�Ã�¿�Ä�¿�Ä�½���È�·�Ä�É�Å�Ã�Í �·�È�»���Ì�¿�¹�Ê�¿�Ã�É�q���� �� ���¡ ���Ì�·�Â�Ë�»�É���º�� �¾�·�È�Ê���¾�»�‘���¾�¸�½
�È�»�¹�»�¿�Ì�»�º���·���Ì�·�Â�Ë�»���¸�»�Ê�Í �»�»�Ä���·�”�¹���·�Ä�º���·�”�»�‘���¸�‘�¹�¹�¾���È�»�¹�»�¿�Ì�»�º���·���Ì�·�Â�Ë�»
�¸�»�Ê�Í �»�»�Ä���·�”�»���·�Ä�º���·�”�½�‘���¼�»�¹���È�»�¹�»�¿�Ì�»�º���·���Ì�·�Â�Ë�»���¸�»�Ê�Í �»�»�Ä���·�”�½���·�Ä�º���·�”�¿�‘���·�Ä�º
�¸�º�¿���È�»�¹�»�¿�Ì�»�º���·���Ì�·�Â�Ë�»���¸�»�Ê�Í �»�»�Ä���·�”�¿���·�Ä�º���¸�”�·�”���� �Ì�»�È���¾�·�� ���Å�¼���Ê�¾�»�É�»
�Ì�¿�¹�Ê�¿�Ã�É���¾�·�º���·�Ä���� �� �����Ì�·�Â�Ë�»���·�¸�Å�Ì�»���Ê�¾�»���¾�¿�½�¾�–�È�¿�É�Á���Ê�¾�È�»�É�¾�Å�Â�º���Å�¼���·�”�»�‘
�Í �¿�Ê�¾���Ã�·�Ä�Ï���Å�Ì�»�È���Ê�¾�»���¹�È�¿�Ê�¿�¹�·�Â���Ê�¾�È�»�É�¾�Å�Â�º���Å�¼���·�”�½�‘���¾�¿�½�¾�Â�¿�½�¾�Ê�¿�Ä�½���Ê�¾�»
�¿�Ã�Æ�Å�È�Ê�·�Ä�¹�»���Å�¼���Æ�È�Å�·�¹�Ê�¿�Ì�»�Â�Ï���·�º�º�È�»�É�É�¿�Ä�½���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É�”

�� �Å�É�Ê���Ì�¿�¹�Ê�¿�Ã�É���Í �¾�Å���È�»�¹�»�¿�Ì�»�º���Â�Å�Í ���� �� �����Ì�·�Â�Ë�»�É���º�»�”�½�”�‘���¸�»�Â�Å�Í ���·�”�»�»���·�È�»
�¹�Å�Ã�Æ�·�Ä�¿�»�É���Í �¿�Ê�¾���Ì�»�È�Ï���Â�¿�Ã�¿�Ê�»�º���»�Î�Ê�»�È�Ä�·�Â�–�¼�·�¹�¿�Ä�½���·�É�É�»�Ê�É�”��

�� �Å�Í �»�Ì�»�È�‘���¿�Ê���¿�É���¿�Ã�Æ�Å�È�Ê�·�Ä�Ê���Ê�Å���Ä�Å�Ê�»���Ê�¾�·�Ê���Å�Ë�È���Ã�»�Ê�¾�Å�º�Å�Â�Å�½�Ï���¾�·�É���¿�Ê�É���Â�¿�Ã�¿�Ê�É�’
�Í �»���¹�·�Ä���Å�Ä�Â�Ï���·�É�É�»�É�É���¿�Ä�Ê�»�È�Ä�»�Ê�–�¼�·�¹�¿�Ä�½���·�É�É�»�Ê�É�‘���·�Ä�º���Í �»���¹�·�Ä�Ä�Å�Ê���·�¹�¹�Å�Ë�Ä�Ê
�¼�Å�È���É�Å�Ã�»���Å�Ê�¾�»�È���È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á���Ì�»�¹�Ê�Å�È�É���É�Ë�¹�¾���·�É���Å�¸�Ê�·�¿�Ä�¿�Ä�½���·�¹�¹�»�É�É
�¿�Ä�¼�Å�È�Ã�·�Ê�¿�Å�Ä���Ê�¾�È�Å�Ë�½�¾���É�Å�¹�¿�·�Â���»�Ä�½�¿�Ä�»�»�È�¿�Ä�½���Í �¿�Ê�¾���Æ�»�È�É�Å�Ä�·�Â���¹�Å�Ã�Ã�Ë�Ä�¿�¹�·�Ê�¿�Å�Ä
�¹�¾�·�Ä�Ä�»�Â�É���Å�È���¿�Ä�É�¿�º�»�È���Ê�¾�È�»�·�Ê�É�”

���Ê���¿�É���¹�È�Ë�¹�¿�·�Â���Ê�Å���Ä�Å�Ê�»���Ê�¾�·�Ê���Ã�·�Ä�Ï���È�·�Ä�É�Å�Ã�Í �·�È�»���Ì�¿�¹�Ê�¿�Ã�É���·�È�»���·�Â�É�Å���Ê�¾�¿�È�º�–�Æ�·�È�Ê�Ï
�Ì�»�Ä�º�Å�È�É���¼�Å�È���Å�Ê�¾�»�È���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É�”���� �Å�Ä�¿�Ê�Å�È�¿�Ä�½���È�·�Ä�É�Å�Ã�Í �·�È�»���¿�Ä�º�¿�¹�·�Ê�Å�È�É���Å�Ä���Ê�¾�¿�È�º
�Æ�·�È�Ê�¿�»�É���¿�É���»�É�É�»�Ä�Ê�¿�·�Â���Ê�Å���È�»�º�Ë�¹�»���Ê�¾�»���È�¿�É�Á���Å�¼���¸�»�¿�Ä�½���Ê�·�È�½�»�Ê�»�º���¸�Ï���È�·�Ä�É�Å�Ã�Í �·�È�»���º�Ë�»
�Ê�Å���·���Ê�¾�¿�È�º�–�Æ�·�È�Ê�Ï���Ì�»�Ä�º�Å�È�q�É���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É�”

�� �·�Á�»���·�º�Ì�·�Ä�Ê�·�½�»���Å�¼���� �Â�·�¹�Á���� �¿�Ê�»�q�É���Ì�»�Ä�º�Å�È���È�¿�É�Á���¿�Ä�Ê�»�Â�Â�¿�½�»�Ä�¹�»���Æ�Â�·�Ê�¼�Å�È�Ã���·�Ä�º���� �� ���¡
�Ã�»�Ê�È�¿�¹���Ê�Å���É�¿�½�Ä�¿�¼�¿�¹�·�Ä�Ê�Â�Ï���È�»�º�Ë�¹�»���Ï�Å�Ë�È���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�q�É���Â�¿�Á�»�Â�¿�¾�Å�Å�º���Å�¼���¼�·�Â�Â�¿�Ä�½���Ì�¿�¹�Ê�¿�Ã
�Ê�Å���È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É�‘���»�Ä�É�Ë�È�¿�Ä�½���Ê�¾�»���Æ�È�Å�Ê�»�¹�Ê�¿�Å�Ä���Å�¼���Ï�Å�Ë�È���¹�È�¿�Ê�¿�¹�·�Â���º�·�Ê�·���·�Ä�º
�Å�Æ�»�È�·�Ê�¿�Å�Ä�É�”���
 �·�¿�Ä���Ì�·�Â�Ë�·�¸�Â�»���¿�Ä�É�¿�½�¾�Ê�É���¿�Ä�Ê�Å���Ï�Å�Ë�È���È�¿�É�Á���»�Î�Æ�Å�É�Ë�È�»���·�Ä�º���Ê�·�Á�»���Ê�¾�»
�Ä�»�¹�»�É�É�·�È�Ï���É�Ê�»�Æ�É���Ê�Å���É�·�¼�»�½�Ë�·�È�º���Ï�Å�Ë�È���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä���·�½�·�¿�Ä�É�Ê���È�·�Ä�É�Å�Ã�Í �·�È�»
�·�Ê�Ê�·�¹�Á�É�”���� �Å�Ä�q�Ê���Â�»�·�Ì�»���Ï�Å�Ë�È���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�q�É���¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï���Ê�Å���¹�¾�·�Ä�¹�»�”

�� �·�Á�»���·�¹�Ê�¿�Å�Ä���Ä�Å�Í �”

�•�,�•�£�,�–�ž�������@�•�,�,
�•�–�J�? ���•���ž�J�f�A

https://blackkite.com/ransomware-susceptibility-index/
https://blackkite.com/free-rsi-rating/
https://blackkite.com/free-rsi-rating/
https://blackkite.com/free-rsi-rating/
https://blackkite.com/free-rsi-rating/
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�� �·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É���·�È�»���»�Ì�Å�Â�Ì�¿�Ä�½�‘���·�Ä�º���¿�Ê���¿�É���¹�È�Ë�¹�¿�·�Â���Ê�Å���Ë�Ä�º�»�È�É�Ê�·�Ä�º���Ê�¾�·�Ê���Ê�¾�»�Ï���¿�Ä�Ì�Å�Â�Ì�»���¸�Å�Ê�¾���º�·�Ê�·���»�Ä�¹�È�Ï�Æ�Ê�¿�Å�Ä���·�Ä�º���º�·�Ê�·���¸�È�»�·�¹�¾�»�É�”���� �·�Ê�·���»�Ä�¹�È�Ï�Æ�Ê�¿�Å�Ä���¹�·�Ä
�¹�·�Ë�É�»���É�¿�½�Ä�¿�¼�¿�¹�·�Ä�Ê���¸�Ë�É�¿�Ä�»�É�É���¿�Ä�Ê�»�È�È�Ë�Æ�Ê�¿�Å�Ä�‘���»�É�Æ�»�¹�¿�·�Â�Â�Ï���¿�¼���Æ�È�Å�Æ�»�È���¸�·�¹�Á�Ë�Æ�É���·�È�»���Ä�Å�Ê���¿�Ä���Æ�Â�·�¹�»���Å�È���¿�¼���È�»�¹�Å�Ì�»�È�¿�Ä�½���É�Ï�É�Ê�»�Ã�É���¼�È�Å�Ã���¸�·�¹�Á�Ë�Æ�É���Ê�·�Á�»�É���·���É�Ë�¸�É�Ê�·�Ä�Ê�¿�·�Â
�·�Ã�Å�Ë�Ä�Ê���Å�¼���Ê�¿�Ã�»�”���	 �Ë�È�Ê�¾�»�È�Ã�Å�È�»�‘���Í �¿�Ê�¾���Ê�¾�»���¿�Ä�¹�È�»�·�É�¿�Ä�½���È�»�½�Ë�Â�·�Ê�Å�È�Ï���¼�¿�Ä�»�É���¼�Å�È���º�·�Ê�·���Æ�È�Å�Ê�»�¹�Ê�¿�Å�Ä���¸�È�»�·�¹�¾�»�É�‘���º�·�Ê�·���¸�È�»�·�¹�¾�»�É���¹�·�Ä���È�»�É�Ë�Â�Ê���¿�Ä���É�Ë�¸�É�Ê�·�Ä�Ê�¿�·�Â���¼�¿�Ä�·�Ä�¹�¿�·�Â
�Æ�»�Ä�·�Â�Ê�¿�»�É���¼�Å�È���¹�Å�Ã�Æ�·�Ä�¿�»�É�”��

�� �·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É���·�È�»���Í �»�Â�Â���·�Í �·�È�»���Å�¼���Ê�¾�¿�É���·�Ä�º���Â�»�Ì�»�È�·�½�»���Ê�¾�¿�É���¿�Ä�¼�Å�È�Ã�·�Ê�¿�Å�Ä���º�Ë�È�¿�Ä�½���Ä�»�½�Å�Ê�¿�·�Ê�¿�Å�Ä�É�”���� �Å�Ã�»���½�È�Å�Ë�Æ�É�‘���Â�¿�Á�»���� �¿�·�Ä���¿�·�Ä���·�Ä�º���� �·�È�·�Á�Ë�È�Ê�‘���¾�·�Ì�»���»�Ì�»�Ä
�É�¾�¿�¼�Ê�»�º���Ê�Å�Í �·�È�º�É���»�Ä�¹�È�Ï�Æ�Ê�¿�Å�Ä�–�Â�»�É�É���È�·�Ä�É�Å�Ã�Í �·�È�»�‘���¼�Å�¹�Ë�É�¿�Ä�½���Ã�Å�È�»���Å�Ä���¾�Å�Â�º�¿�Ä�½���º�·�Ê�·���¾�Å�É�Ê�·�½�»�”��

�� �¿�Ê�¾���Ê�¾�¿�É���¿�Ä���Ã�¿�Ä�º�‘���Í �»���Æ�È�Å�Ì�¿�º�»���È�»�¹�Å�Ã�Ã�»�Ä�º�·�Ê�¿�Å�Ä�É���¼�Å�È���É�»�Ì�»�È�·�Â���Æ�¾�·�É�»�É���Ê�Å���¾�»�Â�Æ���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���¸�»�Ê�Ê�»�È���Æ�È�»�Æ�·�È�»���¼�Å�È�‘���È�»�É�Æ�Å�Ä�º���Ê�Å�‘���·�Ä�º���È�»�¹�Å�Ì�»�È
�¼�È�Å�Ã���È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É�”

�•���f�–�n�e�¹ ���•�,���•�•�,� �̧,�f�ž�J�n�f�����f�&���•�,�–�•�n�f�–�,�á
�•�,� �n�e�e�,�f�&���ž�J�n�f�–���@�n�•���n�•�A���f�J�È���ž�J�n�f�–
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�-�2�8�)�6�2�%�0���7�)�' �9�6�-�8�=���1 �)�%�7�9�6�)�7���*�3�6���6�%�2�7�3�1 �; �%�6�)���4�6�)�: �)�2�8�-�3�2

�•�•�,� �̧,�f�ž�J�n�f�����f�&���e�J�f�J�e�J�È�J�f�A
�•���f�–�n�e�¹ ���•�,���•�J�–�[

���»�»�Æ���Ê�È�·�¹�Á���Å�¼���Ï�Å�Ë�È���È�·�Ä�É�Å�Ã�Í�·�È�»���¿�Ä�º�¿�¹�·�Ê�Å�È�É���Ê�Å���·�Ì�Å�¿�º���¸�»�¿�Ä�½���Å�Ä
�Ê�¾�»���È�·�º�·�È���Å�¼���È�·�Ä�É�Å�Ã�Í�·�È�»���½�È�Å�Ë�Æ�É�”�����»�½�Ë�Â�·�È�Â�Ï���¹�¾�»�¹�Á���¼�Å�È���Å�Æ�»�Ä
�¹�È�¿�Ê�¿�¹�·�Â���Æ�Å�È�Ê�É�‘���Â�»�·�Á�»�º���¹�È�»�º�»�Ä�Ê�¿�·�Â�É�‘���»�Ã�·�¿�Â���É�»�¹�Ë�È�¿�Ê�Ï
�¹�Å�Ä�¼�¿�½�Ë�È�·�Ê�¿�Å�Ä�É�‘���·�Ä�º���Æ�¾�¿�É�¾�¿�Ä�½�­�¼�È�·�Ë�º�Ë�Â�»�Ä�Ê���º�Å�Ã�·�¿�Ä�É�”

���Ä�É�Ë�È�»���·�Â�Â���É�Ï�É�Ê�»�Ã�É�‘���·�Æ�Æ�Â�¿�¹�·�Ê�¿�Å�Ä�É�‘���·�Ä�º���É�Å�¼�Ê�Í�·�È�»���·�È�»���Ë�Æ�–�Ê�Å�–�º�·�Ê�»
�Í�¿�Ê�¾���Ê�¾�»���Â�·�Ê�»�É�Ê���Æ�·�Ê�¹�¾�»�É�‘���¼�Å�¹�Ë�É�¿�Ä�½���Å�Ä���Ê�¾�Å�É�»���Í�¿�Ê�¾���Á�Ä�Å�Í�Ä���È�»�Ã�Å�Ê�»
�¹�Å�º�»���»�Î�»�¹�Ë�Ê�¿�Å�Ä���Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É�”

���Ã�Æ�Â�»�Ã�»�Ä�Ê���É�Ê�È�Å�Ä�½���»�Ä�º�Æ�Å�¿�Ä�Ê���É�»�¹�Ë�È�¿�Ê�Ï���Ã�»�·�É�Ë�È�»�É�‘���¿�Ä�¹�Â�Ë�º�¿�Ä�½
�·�Ä�Ê�¿�Ì�¿�È�Ë�É���·�Ä�º���·�Ä�Ê�¿�–�Ã�·�Â�Í�·�È�»���É�Å�¼�Ê�Í�·�È�»�‘���·�Ä�º���¹�Å�Ä�É�¿�º�»�È���º�»�Æ�Â�Å�Ï�¿�Ä�½
�·�º�Ì�·�Ä�¹�»�º���É�Å�Â�Ë�Ê�¿�Å�Ä�É���Â�¿�Á�»���Ã�¿�¹�È�Å�������É���Ê�Å���Æ�È�»�Ì�»�Ä�Ê���Ã�·�Â�Í�·�È�»���¼�È�Å�Ã
�É�Æ�È�»�·�º�¿�Ä�½�”

���»�É�Ê�È�¿�¹�Ê���È�»�Ã�Å�Ê�»���·�¹�¹�»�É�É���Ê�Å���Ï�Å�Ë�È���Ä�»�Ê�Í�Å�È�Á���¸�Ï���¹�Â�Å�É�¿�Ä�½
�Ë�Ä�Ä�»�¹�»�É�É�·�È�Ï���Æ�Å�È�Ê�É�‘���Ë�É�¿�Ä�½���������É�‘���·�Ä�º���»�Ã�Æ�Â�Å�Ï�¿�Ä�½���É�Ê�È�Å�Ä�½
�·�Ë�Ê�¾�»�Ä�Ê�¿�¹�·�Ê�¿�Å�Ä���Ã�»�Ê�¾�Å�º�É���Â�¿�Á�»���Ã�Ë�Â�Ê�¿�–�¼�·�¹�Ê�Å�È���·�Ë�Ê�¾�»�Ä�Ê�¿�¹�·�Ê�¿�Å�Ä���º���	���»�”

���»�Ì�»�Â�Å�Æ���·�Ä�º���Ã�·�¿�Ä�Ê�·�¿�Ä���·���¹�Å�Ã�Æ�È�»�¾�»�Ä�É�¿�Ì�»���¿�Ä�¹�¿�º�»�Ä�Ê���È�»�É�Æ�Å�Ä�É�»
�Æ�Â�·�Ä���Ê�Å���·�º�º�È�»�É�É���Æ�Å�Ê�»�Ä�Ê�¿�·�Â���È�·�Ä�É�Å�Ã�Í�·�È�»���·�Ê�Ê�·�¹�Á�É�‘���¿�Ä�¹�Â�Ë�º�¿�Ä�½
�¹�Â�»�·�È���È�Å�Â�»�É���·�Ä�º���È�»�É�Æ�Å�Ä�É�¿�¸�¿�Â�¿�Ê�¿�»�É�‘���¹�Å�Ã�Ã�Ë�Ä�¿�¹�·�Ê�¿�Å�Ä���Æ�È�Å�Ê�Å�¹�Å�Â�É�‘
�·�Ä�º���È�»�¹�Å�Ì�»�È�Ï���É�Ê�È�·�Ê�»�½�¿�»�É�”

���Ê�È�»�Ä�½�Ê�¾�»�Ä���Ï�Å�Ë�È���»�Ã�·�¿�Â���É�»�¹�Ë�È�¿�Ê�Ï���¸�Ï���¿�Ã�Æ�Â�»�Ã�»�Ä�Ê�¿�Ä�½�������	�‘
���������‘���·�Ä�º���������������È�»�¹�Å�È�º�É�‘���·�Ä�º���¹�Å�Ä�º�Ë�¹�Ê���È�»�½�Ë�Â�·�È���É�»�¹�Ë�È�¿�Ê�Ï
�·�Í�·�È�»�Ä�»�É�É���Ê�È�·�¿�Ä�¿�Ä�½���Ê�Å���»�º�Ë�¹�·�Ê�»���»�Ã�Æ�Â�Å�Ï�»�»�É���Å�Ä���¾�Å�Í���Ê�Å
�¿�º�»�Ä�Ê�¿�¼�Ï���·�Ä�º���È�»�Æ�Å�È�Ê���Æ�¾�¿�É�¾�¿�Ä�½���·�Ê�Ê�»�Ã�Æ�Ê�É�”

���»�½�Ë�Â�·�È�Â�Ï���¸�·�¹�Á���Ë�Æ���¹�È�¿�Ê�¿�¹�·�Â���º�·�Ê�·���·�Ä�º���É�Ï�É�Ê�»�Ã�É���Ê�Å���·�Â�Â�Å�Í���¼�Å�È
�Ç�Ë�¿�¹�Á���È�»�¹�Å�Ì�»�È�Ï���¿�Ä���Ê�¾�»���»�Ì�»�Ä�Ê���Å�¼���·�Ä���·�Ê�Ê�·�¹�Á�”�����Ê�Å�È�»���¸�·�¹�Á�Ë�Æ�É
�¸�Å�Ê�¾���Å�Ä�–�É�¿�Ê�»���·�Ä�º���Å�¼�¼�–�É�¿�Ê�»�‘���·�Ä�º���¹�Å�Ä�É�¿�º�»�È���Ë�É�¿�Ä�½���·�¿�È�–�½�·�Æ�Æ�»�º
�É�Ê�Å�È�·�½�»���¼�Å�È���·�º�º�»�º���Æ�È�Å�Ê�»�¹�Ê�¿�Å�Ä�”�����»�É�Ê���Ï�Å�Ë�È���¸�·�¹�Á�Ë�Æ���·�Ä�º
�È�»�¹�Å�Ì�»�È�Ï���Æ�È�Å�¹�»�É�É�»�É���Æ�»�È�¿�Å�º�¿�¹�·�Â�Â�Ï���Ê�Å���»�Ä�É�Ë�È�»���Ê�¾�»�¿�È
�»�¼�¼�»�¹�Ê�¿�Ì�»�Ä�»�É�É�”

�<�â�Ü�È�û�â�ñ�‘���â�ÿ�ñ�‘�R� �Ü�õ�â�Û�
 � �ñ�·�‘�)�Ü�³�È�®� �û�â�ñ�õ�‘

�·�Ü�³�î�â�È�Ü�û�‘�õ�·�®�ÿ�ñ�È�û��

�Ü�·�û�
 �â�ñ�Ó�‘�õ�·�®�ÿ�ñ�È�û��

�·�Û� �È�Õ�‘�õ�·�®�ÿ�ñ�È�û��

�³� �û� �‘� �Ü�³�‘�õ���õ�û�·�Û�‘�­� �®�Ó�ÿ�î

�È�Ü�®�È�³�·�Ü�û�‘�ñ�·�õ�î�â�Ü�õ�·�‘�î�Õ� �Ü

�î� �û�®�Æ�‘�Û� �Ü� �Â�·�Û�·�Ü�û

�� �Ï���¿�Ã�Æ�Â�»�Ã�»�Ä�Ê�¿�Ä�½���Ê�¾�»�É�»���¿�Ä�Ê�»�È�Ä�·�Â���É�»�¹�Ë�È�¿�Ê�Ï���Ã�»�·�É�Ë�È�»�É�‘���Ï�Å�Ë���¹�·�Ä
�È�»�º�Ë�¹�»���Ê�¾�»���Â�¿�Á�»�Â�¿�¾�Å�Å�º���Å�¼���¼�·�Â�Â�¿�Ä�½���Ì�¿�¹�Ê�¿�Ã���Ê�Å���·���È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á���·�Ä�º
�Ã�¿�Ä�¿�Ã�¿�Ð�»���Ê�¾�»���Æ�Å�Ê�»�Ä�Ê�¿�·�Â���º�·�Ã�·�½�»���¿�¼���·�Ä���·�Ê�Ê�·�¹�Á���º�Å�»�É���Å�¹�¹�Ë�È�”
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�e�J�ž�J�A���ž�J�f�A���ž�G�J�•�&�ù�•���•�ž�¿
�•���f�–�n�e�¹ ���•�,���•�J�–�[
�ž�n���e�J�ž�J�A���ž�,���ž�G�,���•�J�–�[���n�@���•���f�–�n�e�¹ ���•�,�����ž�ž��� �[�–���&�£�,���ž�n
�ž�G�J�•�&�ù�•���•�ž�¿��� �̧,�f�&�n�•�–�â���n�•�A���f�J�È���ž�J�n�f�–���–�G�n�£�]�&�á

���Ì�·�Â�Ë�·�Ê�»���Ê�¾�»���¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï���Æ�Å�É�Ê�Ë�È�»���Å�¼���Ê�¾�¿�È�º�–�Æ�·�È�Ê�Ï���Ì�»�Ä�º�Å�È�É���Ë�É�¿�Ä�½���Ê�Å�Å�Â�É
�Â�¿�Á�»�����Â�·�¹�Á�����¿�Ê�»�q�É�����·�Ä�É�Å�Ã�Í�·�È�»�����Ë�É�¹�»�Æ�Ê�¿�¸�¿�Â�¿�Ê�Ï�����Ä�º�»�Î�¡���º�������¡�»�”

���»�Ç�Ë�¿�È�»���Ì�»�Ä�º�Å�È�É���Ê�Å���·�º�¾�»�È�»���Ê�Å���¿�Ä�º�Ë�É�Ê�È�Ï���¸�»�É�Ê���Æ�È�·�¹�Ê�¿�¹�»�É
�·�Ä�º���¿�Ã�Æ�Â�»�Ã�»�Ä�Ê���È�Å�¸�Ë�É�Ê���¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï���Ã�»�·�É�Ë�È�»�É�”

���»�È�¼�Å�È�Ã���È�»�½�Ë�Â�·�È���·�Ë�º�¿�Ê�É���Å�¼���Ì�»�Ä�º�Å�È�É�q���É�»�¹�Ë�È�¿�Ê�Ï���Æ�È�·�¹�Ê�¿�¹�»�É
�·�Ä�º���Æ�È�Å�Ì�¿�º�»���½�Ë�¿�º�·�Ä�¹�»���¼�Å�È���¿�Ã�Æ�È�Å�Ì�»�Ã�»�Ä�Ê���¿�¼���Ä�»�¹�»�É�É�·�È�Ï�”

�	�Å�É�Ê�»�È���·���¹�Ë�Â�Ê�Ë�È�»���Å�¼���¹�Å�Â�Â�·�¸�Å�È�·�Ê�¿�Å�Ä���·�Ä�º���¿�Ä�¼�Å�È�Ã�·�Ê�¿�Å�Ä���É�¾�·�È�¿�Ä�½���·�Ã�Å�Ä�½
�Ì�»�Ä�º�Å�È�É���Ê�Å���»�Ä�¾�·�Ä�¹�»���Å�Ì�»�È�·�Â�Â���¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï�”

�Ì�ç

�Í�ç

�Î�ç

�Ï�ç
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�•�,�–�•�n�f�&�J�f�A���ž�n�������•���f�–�n�e�¹ ���•�,�����ž�ž��� �[
�J�f���ž�G�,���,� �̧,�f�ž���n�@�������•���f�–�n�e�¹ ���•�,�����ž�ž��� �[�â���ž���[�J�f�A���J�e�e�,�&�J���ž�,
��� �ž�J�n�f���J�–��� �•�J�ž�J� ���]���ž�n���e�J�ž�J�A���ž�,���ž�G�,���&���e���A�,�ç��

�–�ž�,�•�–���ž�n���ž���[�,���¹ �G�,�f���G�J�ž�����¿�������•���f�–�n�e�¹ ���•�,�����ž�ž��� �[���J�f� �]�£�&�,�á

���É�Å�Â�·�Ê�»���·�¼�¼�»�¹�Ê�»�º���É�Ï�É�Ê�»�Ã�É���Ê�Å���Æ�È�»�Ì�»�Ä�Ê���Ê�¾�»���É�Æ�È�»�·�º���Å�¼���Ê�¾�»���È�·�Ä�É�Å�Ã�Í�·�È�»�”

���Å�Ê�¿�¼�Ï���È�»�Â�»�Ì�·�Ä�Ê���·�Ë�Ê�¾�Å�È�¿�Ê�¿�»�É���·�Ä�º���É�Ê�·�Á�»�¾�Å�Â�º�»�È�É�”

���Ä�½�·�½�»���Í�¿�Ê�¾���¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï���»�Î�Æ�»�È�Ê�É���Ê�Å���·�É�É�»�É�É���Ê�¾�»���É�¿�Ê�Ë�·�Ê�¿�Å�Ä
�·�Ä�º���»�Î�Æ�Â�Å�È�»���Æ�Å�Ê�»�Ä�Ê�¿�·�Â���È�»�Ã�»�º�¿�·�Ê�¿�Å�Ä���Å�Æ�Ê�¿�Å�Ä�É�”

���È�»�É�»�È�Ì�»���»�Ì�¿�º�»�Ä�¹�»���·�Ä�º���º�Å�¹�Ë�Ã�»�Ä�Ê���Ê�¾�»���¿�Ä�¹�¿�º�»�Ä�Ê���¼�Å�È���¼�Ë�Ê�Ë�È�»
�È�»�¼�»�È�»�Ä�¹�»���·�Ä�º���Æ�Å�Ê�»�Ä�Ê�¿�·�Â���Â�»�½�·�Â���·�¹�Ê�¿�Å�Ä�É�”

�Ì�ç

�Í�ç

�Î�ç

�Ï�ç
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�•�n�–�ž�ù���ž�ž��� �[���•�,� �n� �̧,�•�¿
���@�ž�,�•�������•���f�–�n�e�¹ ���•�,�����ž�ž��� �[�â���J�ž���J�–��� �•�£� �J���]���ž�n���]�,���•�f���@�•�n�e
�ž�G�,���,�¾�•�,�•�J�,�f� �,�����f�&���–�ž�•�,�f�A�ž�G�,�f���¿�n�£�•���n�•�A���f�J�È���ž�J�n�f�ë�–
� �¿���,�•�–�,� �£�•�J�ž�¿���&�,�@�,�f�–�,�–�ç

�•�n�–�ž�ù���ž�ž��� �[���–�ž�,�•�–���J�f� �]�£�&�,�á

���Å�Ä�º�Ë�¹�Ê���·���Ê�¾�Å�È�Å�Ë�½�¾���·�Ä�·�Â�Ï�É�¿�É���Å�¼���Ê�¾�»���¿�Ä�¹�¿�º�»�Ä�Ê���Ê�Å���¿�º�»�Ä�Ê�¿�¼�Ï���È�Å�Å�Ê���¹�·�Ë�É�»�É���·�Ä�º
�Ì�Ë�Â�Ä�»�È�·�¸�¿�Â�¿�Ê�¿�»�É�”

���Ã�Æ�Â�»�Ã�»�Ä�Ê���È�»�¹�Å�Ã�Ã�»�Ä�º�»�º���É�»�¹�Ë�È�¿�Ê�Ï���Ã�»�·�É�Ë�È�»�É���Ê�Å���Æ�È�»�Ì�»�Ä�Ê���É�¿�Ã�¿�Â�·�È
�·�Ê�Ê�·�¹�Á�É���¿�Ä���Ê�¾�»���¼�Ë�Ê�Ë�È�»�”

���»�Ì�¿�»�Í���·�Ä�º���Ë�Æ�º�·�Ê�»���Ï�Å�Ë�È���¿�Ä�¹�¿�º�»�Ä�Ê���È�»�É�Æ�Å�Ä�É�»���Æ�Â�·�Ä���¸�·�É�»�º���Å�Ä���Ê�¾�»���Â�»�É�É�Å�Ä�É
�Â�»�·�È�Ä�»�º�”

���¾�·�È�»���¿�Ä�¼�Å�È�Ã�·�Ê�¿�Å�Ä���·�¸�Å�Ë�Ê���Ê�¾�»���·�Ê�Ê�·�¹�Á���Í�¿�Ê�¾���È�»�Â�»�Ì�·�Ä�Ê���Æ�·�È�Ê�¿�»�É���·�Ä�º
�¹�Å�Â�Â�·�¸�Å�È�·�Ê�»���Í�¿�Ê�¾���¿�Ä�º�Ë�É�Ê�È�Ï���Æ�»�»�È�É���Ê�Å���¿�Ã�Æ�È�Å�Ì�»���Å�Ì�»�È�·�Â�Â���¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï�”

�Ì�ç

�Í�ç

�Î�ç

�Ï�ç

�� �Ï���Ë�Ä�º�»�È�É�Ê�·�Ä�º�¿�Ä�½���Ê�¾�»���¹�Å�Ã�Æ�Â�»�Î���Ä�·�Ê�Ë�È�»���Å�¼���È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É���·�Ä�º���Ê�·�Á�¿�Ä�½
�·���Æ�È�Å�·�¹�Ê�¿�Ì�»���·�Æ�Æ�È�Å�·�¹�¾���Ê�Å���Æ�È�»�Ì�»�Ä�Ê�¿�Å�Ä�‘���È�»�É�Æ�Å�Ä�É�»�‘���·�Ä�º���È�»�¹�Å�Ì�»�È�Ï�‘���Ï�Å�Ë�È
�Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä���¹�·�Ä���É�¿�½�Ä�¿�¼�¿�¹�·�Ä�Ê�Â�Ï���È�»�º�Ë�¹�»���Ê�¾�»���Â�¿�Á�»�Â�¿�¾�Å�Å�º���Å�¼���¼�·�Â�Â�¿�Ä�½���Ì�¿�¹�Ê�¿�Ã���Ê�Å
�È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ä�º���¸�»�Ê�Ê�»�È���Æ�È�Å�Ê�»�¹�Ê���¿�Ê�É���¹�È�¿�Ê�¿�¹�·�Â���º�·�Ê�·���·�Ä�º���Å�Æ�»�È�·�Ê�¿�Å�Ä�É�”
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�•���f�–�n�e�¹ ���•�,���•�J�–�[�á
�–�ž���¿�J�f�A���n�f�,���–�ž�,�•�����G�,���&

�J�f��� �n�f� �]�£�–�J�n�f

���Ä���Ê�¾�¿�É���È�»�Æ�Å�È�Ê�‘���Í �»�q�Ì�»���»�Î�Æ�Â�Å�È�»�º���Ê�¾�»���¹�Ë�È�È�»�Ä�Ê���É�Ê�·�Ê�»���Å�¼���È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É�‘���º�»�Â�Ì�¿�Ä�½���¿�Ä�Ê�Å
�Ê�¾�»���Ê�·�¹�Ê�¿�¹�É���·�Ä�º���Ê�·�È�½�»�Ê�É���Å�¼���Ê�¾�»���Ã�Å�É�Ê���Ä�Å�Ê�Å�È�¿�Å�Ë�É���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É�”���� �»�q�Ì�»
�º�¿�É�¹�Å�Ì�»�È�»�º���Ê�¾�·�Ê���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���Å�¼���·�Â�Â���É�¿�Ð�»�É���·�Ä�º���¿�Ä�º�Ë�É�Ê�È�¿�»�É���¹�·�Ä���¼�·�Â�Â���Ì�¿�¹�Ê�¿�Ã���Ê�Å
�È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É�‘���Í �¿�Ê�¾���Ã�·�Ä�Ï���¸�»�¹�Å�Ã�¿�Ä�½���¹�Å�Â�Â�·�Ê�»�È�·�Â���º�·�Ã�·�½�»���º�Ë�»���Ê�Å���Ê�¾�¿�È�º�–�Æ�·�È�Ê�Ï
�Ì�»�Ä�º�Å�È���¸�È�»�·�¹�¾�»�É�”

�� �¾�È�Å�Ë�½�¾���Å�Ë�È���·�Ä�·�Â�Ï�É�¿�É�‘���Í �»�q�Ì�»���¿�º�»�Ä�Ê�¿�¼�¿�»�º���Á�»�Ï���È�·�Ä�É�Å�Ã�Í �·�È�»���¿�Ä�º�¿�¹�·�Ê�Å�È�É���·�Ä�º
�º�»�Ã�Å�Ä�É�Ê�È�·�Ê�»�º���Ê�¾�»���¿�Ã�Æ�Å�È�Ê�·�Ä�¹�»���Å�¼���Æ�È�Å�·�¹�Ê�¿�Ì�»�Â�Ï���Ã�Å�Ä�¿�Ê�Å�È�¿�Ä�½���·�Ä�º���·�º�º�È�»�É�É�¿�Ä�½���Ê�¾�»�Ã�‘���¸�Å�Ê�¾
�¿�Ä�Ê�»�È�Ä�·�Â�Â�Ï���·�Ä�º���»�Î�Ê�»�È�Ä�·�Â�Â�Ï�”���� �Ï���Ë�Ê�¿�Â�¿�Ð�¿�Ä�½���� �Â�·�¹�Á���� �¿�Ê�»�q�É���� �·�Ä�É�Å�Ã�Í �·�È�»���� �Ë�É�¹�»�Æ�Ê�¿�¸�¿�Â�¿�Ê�Ï
���Ä�º�»�Î�¡ ���º�� �� ���¡ �»���Ã�»�Ê�È�¿�¹�‘���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���¹�·�Ä���¸�»�Ê�Ê�»�È���Ë�Ä�º�»�È�É�Ê�·�Ä�º���Ê�¾�»�¿�È���É�Ë�É�¹�»�Æ�Ê�¿�¸�¿�Â�¿�Ê�Ï���Ê�Å
�È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É���·�Ä�º���Ê�·�Á�»���·�Æ�Æ�È�Å�Æ�È�¿�·�Ê�»���·�¹�Ê�¿�Å�Ä�É���Ê�Å���Ã�¿�Ê�¿�½�·�Ê�»���È�¿�É�Á�”

�� �»�q�Ì�»���Æ�È�Å�Ì�¿�º�»�º���È�»�¹�Å�Ã�Ã�»�Ä�º�·�Ê�¿�Å�Ä�É���¼�Å�È���Ã�¿�Ê�¿�½�·�Ê�¿�Ä�½���È�·�Ä�É�Å�Ã�Í �·�È�»���È�¿�É�Á���¿�Ä���Ê�¾�È�»�»���Æ�¾�·�É�»�É�“
�Æ�È�»�Ì�»�Ä�Ê�¿�Å�Ä�‘���È�»�É�Æ�Å�Ä�É�»�‘���·�Ä�º���È�»�¹�Å�Ì�»�È�Ï�”���� �Ï���¿�Ã�Æ�Â�»�Ã�»�Ä�Ê�¿�Ä�½���·���¹�Å�Ã�¸�¿�Ä�·�Ê�¿�Å�Ä���Å�¼���¿�Ä�Ê�»�È�Ä�·�Â
�É�»�¹�Ë�È�¿�Ê�Ï���Ã�»�·�É�Ë�È�»�É���·�Ä�º���Ê�¾�¿�È�º�–�Æ�·�È�Ê�Ï���È�¿�É�Á���Ã�·�Ä�·�½�»�Ã�»�Ä�Ê�‘���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���¹�·�Ä���É�Ê�·�Ï���Å�¼�¼���Ê�¾�»
�È�·�º�·�È���Å�¼���È�·�Ä�É�Å�Ã�Í �·�È�»���½�È�Å�Ë�Æ�É�‘���Æ�È�Å�Ê�»�¹�Ê���É�»�Ä�É�¿�Ê�¿�Ì�»���º�·�Ê�·�‘���·�Ä�º���Ã�¿�Ä�¿�Ã�¿�Ð�»���Ê�¾�»���Æ�Å�Ê�»�Ä�Ê�¿�·�Â
�º�·�Ã�·�½�»���¹�·�Ë�É�»�º���¸�Ï���È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á�É�”

���Ä���Ê�¾�»���¼�·�¹�»���Å�¼���·�Ä���»�Ì�Å�Â�Ì�¿�Ä�½���Ê�¾�È�»�·�Ê���Â�·�Ä�º�É�¹�·�Æ�»�‘���¿�Ê�q�É���¹�È�Ë�¹�¿�·�Â���Ê�Å���É�Ê�·�Ï���Ì�¿�½�¿�Â�·�Ä�Ê���·�Ä�º
�¹�Å�Ä�Ê�¿�Ä�Ë�Å�Ë�É�Â�Ï���¿�Ã�Æ�È�Å�Ì�»���Ï�Å�Ë�È���¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï���Æ�Å�É�Ê�Ë�È�»�”���� �Â�·�¹�Á���� �¿�Ê�»�q�É���Ì�»�Ä�º�Å�È���È�¿�É�Á
�¿�Ä�Ê�»�Â�Â�¿�½�»�Ä�¹�»���Æ�Â�·�Ê�¼�Å�È�Ã���Å�¼�¼�»�È�É���¹�Å�Ã�Æ�È�»�¾�»�Ä�É�¿�Ì�»���¿�Ä�É�¿�½�¾�Ê�É���·�Ä�º���·�¹�Ê�¿�Å�Ä�·�¸�Â�»
�È�»�¹�Å�Ã�Ã�»�Ä�º�·�Ê�¿�Å�Ä�É���Ê�Å���¾�»�Â�Æ���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���É�Ê�·�Ï���Å�Ä�»���É�Ê�»�Æ���·�¾�»�·�º���Å�¼���È�·�Ä�É�Å�Ã�Í �·�È�»
�Ê�¾�È�»�·�Ê�É�”���� �Å�Ä�q�Ê���Í �·�¿�Ê���¼�Å�È���·���È�·�Ä�É�Å�Ã�Í �·�È�»���·�Ê�Ê�·�¹�Á���Ê�Å���¾�·�Æ�Æ�»�Ä�³ �Ê�·�Á�»���¹�Å�Ä�Ê�È�Å�Â���Å�¼���Ï�Å�Ë�È
�¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï���Ê�Å�º�·�Ï���¸�Ï���È�»�Ç�Ë�»�É�Ê�¿�Ä�½���·���¼�È�»�»���� �� ���¡ ���É�¹�Å�È�»���¼�Å�È���Ï�Å�Ë�È���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�”

�� �Ä�»���¿�Ä���¼�Å�Ë�È���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É���É�Ë�¼�¼�»�È�»�º���¼�È�Å�Ã���·���¹�Ï�¸�»�È���·�Ê�Ê�·�¹�Á���¿�Ä���Ê�¾�»���Â�·�É�Ê���Ï�»�·�È�‘
�È�»�É�Ë�Â�Ê�¿�Ä�½���¿�Ä���Æ�È�Å�º�Ë�¹�Ê�¿�Å�Ä�‘���È�»�Æ�Ë�Ê�·�Ê�¿�Å�Ä�‘���·�Ä�º���¼�¿�Ä�·�Ä�¹�¿�·�Â���Â�Å�É�É�»�É�”���� �¾�»���È�»�·�Â
�Æ�È�Å�¸�Â�»�Ã���¿�É���·�º�Ì�»�È�É�·�È�¿�»�É���·�Ê�Ê�·�¹�Á���¹�Å�Ã�Æ�·�Ä�¿�»�É���Ì�¿�·���Ê�¾�¿�È�º���Æ�·�È�Ê�¿�»�É�‘���¿�É�Â�·�Ä�º�–
�¾�Å�Æ�Æ�¿�Ä�½���Ê�¾�»�¿�È���Í �·�Ï���¿�Ä�Ê�Å���Ê�·�È�½�»�Ê���Å�È�½�·�Ä�¿�Ð�·�Ê�¿�Å�Ä�É�”���� �Ê���� �Â�·�¹�Á���� �¿�Ê�»�‘���Í �»�q�È�»
�È�»�º�»�¼�¿�Ä�¿�Ä�½���Ì�»�Ä�º�Å�È���È�¿�É�Á���Ã�·�Ä�·�½�»�Ã�»�Ä�Ê���Í �¿�Ê�¾���Ê�¾�»���Í �Å�È�Â�º� �É���¼�¿�È�É�Ê���½�Â�Å�¸�·�Â���Ê�¾�¿�È�º�–
�Æ�·�È�Ê�Ï���¹�Ï�¸�»�È���È�¿�É�Á���Ã�Å�Ä�¿�Ê�Å�È�¿�Ä�½���Æ�Â�·�Ê�¼�Å�È�Ã�‘���¸�Ë�¿�Â�Ê���¼�È�Å�Ã���·���¾�·�¹�Á�»�È�q�É���Æ�»�È�É�Æ�»�¹�Ê�¿�Ì�»�”��

�� �¿�Ê�¾���¼�·�·�
 ���¹�Ë�É�Ê�Å�Ã�»�È�É���·�¹�È�Å�É�É���Ê�¾�»���½�Â�Å�¸�»���·�Ä�º���¹�Å�Ë�Ä�Ê�¿�Ä�½�‘���Í �»�q�È�»���¹�Å�Ã�Ã�¿�Ê�Ê�»�º
�Ê�Å���¿�Ã�Æ�È�Å�Ì�¿�Ä�½���Ê�¾�»���¾�»�·�Â�Ê�¾���·�Ä�º���É�·�¼�»�Ê�Ï���Å�¼���Ê�¾�»���»�Ä�Ê�¿�È�»���Æ�Â�·�Ä�»�Ê�q�É���¹�Ï�¸�»�È
�»�¹�Å�É�Ï�É�Ê�»�Ã���Í �¿�Ê�¾���Ê�¾�»���¿�Ä�º�Ë�É�Ê�È�Ï� �É���Ã�Å�É�Ê���·�¹�¹�Ë�È�·�Ê�»���·�Ä�º���¹�Å�Ã�Æ�È�»�¾�»�Ä�É�¿�Ì�»���¹�Ï�¸�»�È
�¿�Ä�Ê�»�Â�Â�¿�½�»�Ä�¹�»�”���� �¾�¿�Â�»���Å�Ê�¾�»�È���É�»�¹�Ë�È�¿�Ê�Ï���È�·�Ê�¿�Ä�½�É���É�»�È�Ì�¿�¹�»���º�� �� �� �»���Æ�È�Å�Ì�¿�º�»�È�É���Ê�È�Ï���Ê�Å
�Ä�·�È�È�Å�Í ���Ê�¾�»���É�¹�Å�Æ�»�‘���� �Â�·�¹�Á���� �¿�Ê�»���Æ�È�Å�Ì�¿�º�»�É���Ê�¾�»���Å�Ä�Â�Ï���É�Ê�·�Ä�º�·�È�º�É�–�¸�·�É�»�º���¹�Ï�¸�»�È
�È�¿�É�Á���·�É�É�»�É�É�Ã�»�Ä�Ê�É���Ê�¾�·�Ê���·�Ä�·�Â�Ï�Ð�»���Ï�Å�Ë�È���É�Ë�Æ�Æ�Â�Ï���¹�¾�·�¿�Ä�q�É���¹�Ï�¸�»�È�É�»�¹�Ë�È�¿�Ê�Ï
�Æ�Å�É�Ê�Ë�È�»���¼�È�Å�Ã���Ê�¾�È�»�»���¹�È�¿�Ê�¿�¹�·�Â���º�¿�Ã�»�Ä�É�¿�Å�Ä�É�“���Ê�»�¹�¾�Ä�¿�¹�·�Â�‘���¼�¿�Ä�·�Ä�¹�¿�·�Â�‘���·�Ä�º
�¹�Å�Ã�Æ�Â�¿�·�Ä�¹�»�”

�����n�£�ž�����]��� �[���[�J�ž�,

�'�S�T�]�V�M�K�L�X���k�������������&�P�E�G�O���/�M�X�I

���C�=�[�����[�‘�_�V�‘ �M�R�J�S�$�F�P�E�G�O�O�M�X�I���G�S�Q

�[ �[ �[ ���F�P�E�G�O�O�M�X�I���G�S�Q

���������&�S�]�P�W�X�S�R���7�X�V�I�I�X�����7�Y�M�X�I����������
�&�S�W�X�S�R�����1�%������������
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